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1. Introduccion

Transported Asset Protection Association

1.1 Proposito de este documento de FSR

Numero1.2023

Este documento de Requisitos de seguridad del establecimiento (Facility Security
Requirements, FSR) es el estandar oficial de la Asociacion para proteccion de
activos transportados (Transported Asset Protection Association, TAPA) para el
almacenamiento y depdsito seguros. Es un estandar internacional comun que
puede utilizarse en acuerdos de negocio o seguridad entre los Compradores y los
Proveedores de servicios de logistica (Logistics Service Providers, LSP) u otros
Solicitantes que desean obtener la certificacion.

En la elaboracion de este estandar, TAPA reconoce las multiples diferencias en la
forma en que se brindan los servicios de almacenamiento a nivel mundial, regional
e incluso dentro de las empresas y que el FSR puede aplicarse a la totalidad o
parte de los servicios brindados por un LSP/Solicitante. Dependiendo de la
complejidad y del tamafio de la cadena de suministro, el cumplimiento de los
estandares de TAPA puede lograrse a través de uno o varios LSP/Solicitantes y
subcontratistas cualificados.

Alcance
TAPA desarroll6 tres opciones para avalar la certificacion:

e Certificacion de un sitio Unico por un organismo de auditoria
independiente (Independent Audit Body, IAB).

o Certificacion de multiples sitios por IAB.

e Certificacion de autoauditoria por auditores autorizados (AA), por
LSP/Solicitante o IAB.

Audiencia
Entre los usuarios tipicos de los estandares de TAPA estan:
e Los Compradores.
e Los LSP/Solicitantes.
e Las fuerzas del orden publico u otras organizaciones gubernamentales.
e Las organizaciones profesionales de la cadena de suministro.
s Las aseguradoras.

© TAPA 2023 Pagina 7 de 35
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1. Introduccién

1.2 Recursos para implementar los FSR de TAPA
Los recursos para cumplir con los requisitos de FSR seran responsabilidad del
LSP/Solicitante y estaran a su cargo, a menos que se negocie o se acuerde lo
contrario entre el Comprador y el LSP/Solicitante.

1.3 Proteger las politicas de los LSP y los procedimientos
Las copias de los documentos de politicas y procedimientos de seguridad solo se
presentaran al Comprador de conformidad con los acuerdos de divulgacion
firmados entre el LSP/Solicitante y el Comprador y se trataran como informacion
confidencial.
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2. Acerca de TAPA

2.1 Propésito de TAPA

Los delitos contra la propiedad, especificamente contra la carga, son de los
mayores desafios de la cadena de suministro para los fabricantes de productos
valiosos y de alto riesgo y para los proveedores de servicios de logistica.

Los criminales oportunistas ya no son la Unica amenaza. Hoy en dia, las redes de
crimen organizado operan a nivel mundial y realizan ataques cada vez mas
sofisticados contra vehiculos, instalaciones y personal para lograr sus objetivos.

TAPA es un foro Unico que une a fabricantes en todo el mundo, proveedores de
logistica, transportistas de carga, organismos del orden publico y otras partes
interesadas con el objetivo comun de reducir las pérdidas de las cadenas de
suministro internacionales. El objetivo principal de TAPA es la prevencién de robos
mediante el uso de inteligencia en tiempo real y las ultimas medidas preventivas.

2.2 La mision de TAPA

Numero1.2023

La mision de TAPA es ayudar a proteger los activos de los miembros minimizando
las pérdidas de carga de la cadena de suministro. TAPA logra esto mediante el
desarrollo y la aplicacion de estandares internacionales de seguridad, practicas
industriales reconocidas, tecnologia, educacion, evaluaciones comparativas,
colaboraciéon normativa y la identificacion proactiva de las tendencias delictivas y
las amenazas a la seguridad de la cadena de suministro.

© TAPA 2023 Pagina 9 de 35



Requisitos de seguridad del establecimiento I AI’ (] ,‘}

3. Estandares de TAPA

Transported Asset Protection Association

3.1 Estandares de seguridad de TAPA

Se han creado los siguientes estandares internacionales de seguridad de TAPA
para garantizar la seguridad en el transporte y almacenamiento de carga de alto
valor con riesgo de robo:

3.2 Implementacion

Numero1.2023

Los requisitos de seguridad del establecimiento (FSR) representan
estandares minimos especificamente para el almacenamiento seguro o
deposito en transito, dentro de una cadena de suministro.

Los requisitos de seguridad del transporte (TSR) apuntan exclusivamente
al transporte en camiones y representan los estandares minimos
especificos para el transporte terrestre de productos en una cadena de
suministro.

Los estandares internacionales de seguridad de TAPA se revisan y modifican
segun sea necesario cada tres afos.

En el presente documento se abordan Ginicamente los requisitos FSR.

El proceso de certificacion FSR de TAPA esta documentado en el
documento marco de certificacion FSR de TAPA.

Para obtener la certificacion FSR de TAPA deben seguirse las versiones
actuales del documento marco de certificacion FSR de TAPA y de los
FSR de TAPA.

La implementacién exitosa de los estandares de seguridad de TAPA depende de
que los LSP (proveedores de servicios de logistica)/Solicitantes, compradores
(propietarios de la carga) y los auditores autorizados de TAPA, trabajen juntos.
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4. Asesoramiento legal

4.1 Alcance

4.2 Traduccion

4.3 La marca “TAPA”

Los FSR son un estandar internacional y todas sus secciones son obligatorias, a
menos que se conceda una excepcion a través del proceso oficial de exoneracion.
(Consulte la Seccion 6.).

En zonas geograficas en las que el inglés no sea el primer idioma y en las que la
traduccion es necesaria y aplicable, es responsabilidad del LSP/Solicitante y de
sus agentes asegurarse de que cualquier traduccion de los FSR, o de cualquiera
de sus partes, refleje con precision las intenciones de TAPA en la elaboracion y
publicacién de estos estandares.

“TAPA” es una marca comercial registrada de la Asociacion para la proteccién de
activos transportados (Transported Asset Protection Association) y no puede
usarse sin el permiso expreso y por escrito de TAPA a través de sus regiones
oficialmente reconocidas. Los estandares de TAPA y los materiales asociados son
publicados a través de TAPA y por ella; y no pueden revisarse, modificarse o
editarse sin el permiso expreso por escrito de TAPA. El uso indebido de la marca
TAPA puede derivar en la cancelacion de la certificacion o en acciones legales.

4.4 Limites de responsabilidad

Numero1.2023

Mediante la publicacion de estos estandares, TAPA no ofrece garantias ni avales
de que se evitaran todos los eventos de robo de carga, independientemente de
que los estandares se apliquen e implementen correctamente y en su totalidad.
Cualquier responsabilidad que pueda resultar de un robo de la carga almacenada
o de cualquier otra pérdida de carga almacenada conforme a los estandares FSR
sera por cuenta del LSP/Solicitante y/o del Comprador de acuerdo con los
términos y condiciones del contrato entre si y cualquier ley o estatuto que pueda
aplicarse dentro de la jurisdiccién en cuestion.
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5. Contratos v subcontrataciones

5.1 Contratos

El transporte, almacenamiento y manejo seguros de los bienes del Comprador
son responsabilidad del LSP/Solicitante, sus agentes y subcontratistas durante la
recogida, el transito, el almacenamiento y la entrega, segun lo especificado en
una divulgacion o contrato.

Cuando se haga referencia a los FSR o se los incluya en el contrato entre el
LSP/Solicitante y el Comprador, también se le hara referencia en el programa de
seguridad del LSP/Solicitante.

El LSP debera proporcionar al Comprador evidencia de la Certificacion FSR vy, si
corresponde, evidencia de que se cumplieron los requisitos de FSR. Ademas, todo
supuesto incumplimiento del LSP/Solicitante en la implementacién de los
requisitos FSR debera resolverse de acuerdo con los términos del contrato
negociados entre el Comprador y el LSP/Solicitante.

5.2 Subcontrataciones

Los subcontratistas de almacenamiento incluyen el requisito contractual de que la
subcontratacién del LSP/Solicitante cumpla con todos los estandares FSR.

5.3 Investigacion y resoluciéon de reclamos de TAPA

Numero1.2023

Si TAPA recibe un reclamo formal sobre el desempefio de un LSP/Solicitante
certificado, TAPA (sujeto a validacion) puede requerir que el contrato de un
LSP/Solicitante realice una nueva auditoria a su cargo. Si el LSP/Solicitante no
aprueba la auditoria o se niega a cumplir con este proceso, su certificado puede
ser revocado.

© TAPA 2023 Pagina 12 de 35



Requisitos de seguridad del establecimiento I AI’ (] :‘}

6. Exoneraciones

Transported Asset Protection Association

6. 1 Descripcion general

Una exoneracién es una aprobacién otorgada por escrito ya sea para exonerar a
un establecimiento de un requisito especifico de TAPA o para aceptar una
solucion de cumplimiento alternativa. Se puede solicitar una exoneraciéon si un
LSP/Solicitante no puede cumplir con un requisito FSR especifico y puede
justificar medidas alternativas. Las exoneraciones son validas durante el periodo
de la certificacion.

Todas las solicitudes de exoneracion de un requisito de seguridad especifico (ya
sea en parte o en su totalidad) deben presentarse mediante un formulario de
solicitud de exoneracion de TAPA al Organismo de Auditoria Independiente
(Independent Audit Body, IAB)/Auditor autorizado (AA) por el LSP/Solicitante (que
se encuentra en el sitio web de TAPA). El LSP/Solicitante que realiza la solicitud
asume toda la responsabilidad por la exactitud de la informacién que se
proporciona en la solicitud de exoneracion.

Cada solicitud de exoneracién debe presentarse por medio del IAB/AA al Comité
regional de exoneraciones de TAPA para su aprobacion. Es responsabilidad del
IAB/AA decidir si la solicitud esta completa y justifica el procesamiento por parte
de TAPA,; esto incluye la verificacion de los factores de mitigacién o los controles
de seguridad alternativos.

Si los funcionarios de TAPA o los Compradores alegan que las condiciones de
exoneracion cambiaron, TAPA llevara a cabo una investigacion formal y el
LSP/Solicitante comprende que TAPA puede revocar la exoneracion.

6. 2 Proceso comercial de exoneraciones

Responsabilid
Paso ad

LSP/Solicitante | Establece y verifica las medidas de mitigacion.

Si un LSP no puede cumplir con un requisito especifico de FSR, se implementa el
proceso de exoneraciones siguiente.

Tabla 1: Responsabilidades: Solicitud/Evaluaciéon de exoneraciéon

Medida

2. | LSP/Solicitante | Completa el formulario de solicitud de exoneracion de TAPA y lo presenta al

IAB/AA.

3. | IAB/AA Revisa y verifica la integridad de la informacion contenida en el formulario
de solicitud de exoneracion de TAPA.

4. | IAB/AA Presenta el formulario de solicitud de exoneracion de TAPA al Comité

regional de exoneraciones de TAPA.

de

5. | Comité regional | Revisa la solicitud y otorga o deniega la exoneracion.

exoneraciones
de TAPA

Numero1.2023
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6. Exoneraciones

Si se deniega la exoneracion

Si el Comité regional de exoneraciones de TAPA no aprueba la solicitud de
exoneracion, el LSP/Solicitante debera implementar los requisitos de seguridad
completos de FSR.

Si se otorga la exoneracion
Si el Comité regional de exoneraciones de TAPA aprueba la solicitud de
exoneracion, se tomaran las siguientes medidas:

Tabla 2: Aprobacion de la exoneracion

Paso Respo:dsabllld Medida

1. | Comité regional | Documenta y firma los detalles de la exoneracion.
de
exoneraciones
de TAPA

2. | Comité regional | Especifica la vigencia de la exoneracion (hasta un maximo de tres afos) y
de envia una copia al AA.
exoneraciones
de TAPA

3. | AA Notifica al LSP/Solicitante el resultado de la solicitud de exoneracion.

4. | LSP/Solicitante | Cumple con los requisitos de la exoneracion. De lo contrario, se anula la

aprobacion de la exoneracion.

6. 3 Exoneraciones para las barreras fisicas (conforme a la Seccion 1) y para jaulas con activos

de alto valor.

(High Value Cages, HVC, conforme a la seccidén 4.5)
TAPA considerara una exoneracion de todos o parte de los requisitos de barrera
perimetral y/o para las HVC si se cumplen todas las siguientes condiciones
previas:

General:

e La solicitud de exoneracion se presenta mediante el proceso oficial del
formulario de solicitud de exoneracion de TAPA y es avalada por el
IAB/AA.
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e En la solicitud de exoneracioén se incluyen los detalles de las medidas de
mitigacion para garantizar que los bienes vulnerables no corran un riesgo
innecesario de robo o pérdida.

e Se debe completar una evaluacién de riesgos y presentarla con la
solicitud de exoneracién. Toda vulnerabilidad importante que se
identifique en la evaluacion de riesgos debe enumerarse por separado en
la exoneracién y las medidas adoptadas para reducir el riesgo a un nivel
aceptable.

6. Exoneraciones

Medidas de mitigacion que deben existir y documentarse en la presentacion
de la solicitud de exoneracion:
o Barreras perimetrales:

o El equipo, los recursos y los procedimientos adicionales
introducidos para ayudar a la deteccién oportuna de personas o
vehiculos no autorizados pueden incluir, entre otras cosas:
iluminacion adicional, proteccidn por circuito cerrado de televisiéon
(CCTV), procedimientos mejorados de identificacion de personas
y vehiculos, zonas restringidas con acceso con chaleco o
uniforme del LSP Unicamente.

o Deben instalarse sefiales perimetrales visibles en el idioma local
que indiquen “Prohibido el acceso no autorizado”, “Prohibido el
estacionamiento no autorizado”.

o Se instalaran sefales visibles en las puertas o paredes externas
del muelle para instruir a los conductores, visitantes, etc., a que
procedan al control de seguridad del vestibulo apropiado.

o Confirmacion de que se establecieron procedimientos que
garantizan que las zonas de manipulacion, envio y recepcion de
la carga se inspeccionan y cumplen con las condiciones de la
exoneracion al menos semanalmente.

e HVC:

o En el caso de las exoneraciones de HVC, las medidas de
mitigacion apropiadas para reducir al minimo el riesgo (cuando no
se dispone de una HVC) deben considerarse y documentarse en
la evaluacion de riesgos anual.

o La solicitud de exoneracion incluye una declaracién adjunta
firmada por el LSP/Solicitante en la que se estipula que ningun
Comprador requiere una HVC.
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7. Requisitos de seguridad del establecimiento

Secciéon Requisitos generales:

7.0

7.0.1 Deben documentarse todas las politicas o procedimientos exigidos por este viv]|Vv
estandar.

7.0.2 La administracion debe haber designado formalmente a una persona (AA) parala | v | v | ¥

seguridad en el lugar que sea responsable de mantener los FSR de TAPA, el
cierre de los SCARS, la evaluacién de riesgos, el informe de gestion y los
requisitos de seguridad de la cadena de suministro. Otra persona (puede ser la
misma) también sera responsable de controlar el programa FSR. Esto incluye
programar las verificaciones de cumplimiento, comunicaciones con los AA,
recertificacion, modificaciones en el estandar FSR, etc.

Nota: Estas personas pueden ser empleados o una persona tercerizada contratada
para desempeniar esta funcion.

Deben completarse y documentarse las auditorias internas (por parte de un vViv]|Vv
7.0.3 equipo interdisciplinario) en el sistema de gestion de seguridad, los informes de
autoevaluacion por parte de los AA internos y el cierre de SCARS.

Se requiere un procedimiento, registro y/o plan de llaves para las cerraduras viv|Vv
fisicas, las tarjetas de acceso y/o las llaves que gestionan y controlan las llaves
7.04 fisicas y electronicas.

El procedimiento debe incluir procesos para duplicar, almacenar y responder por
las llaves faltantes/perdidas.

Se debe actualizar y realizar al menos una vez al afio una evaluacién de riesgos viv| v
que reconozca la probabilidad y el impacto de los eventos relacionados con la
seguridad. La gerencia debe reconocer que los riesgos identificados han sido
evaluados y que se han implementado controles adecuados para mitigar o
eliminar los riesgos a un nivel aceptable.

Como minimo, se deben evaluar los siguientes eventos internos/externos

7.0.5 comunes: robo de carga o informacion; acceso no autorizado al establecimiento o
carga; manipulacion/destruccion de los sistemas de seguridad; recogidas ficticias
de carga; continuidad de la seguridad durante la escasez de personal o
desastres naturales, necesidad de barreras anti-embestida para ventanas o
puertas de muelles accesibles a nivel del suelo, etc.

Pueden considerarse eventos adicionales en funcion de los riesgos locales/del
pais.

La persona que realiza auditorias internas o anuales para el solicitante/LSP viv]|Vv
(llamado LSP AA) debe estar capacitada. Esta persona puede ser la misma
persona que se menciona en el punto 7.6.3 o puede ser una persona tercerizada,
bajo contrato, para desempefiar esta funcion.

Para comprender el FSR y poder implementar todos sus requisitos, todos los viv]|Vv
7.0.7 LSP/solicitantes AA deben haber realizado y aprobado el examen
correspondiente para el estandar de TAPA y la versién que deben auditar.

7.0.6
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7.1

Perimetro

7.1.1 CCTV (circuito cerrado de television)/VSS (sistema de video control) capaz de | v | ¥
mostrar todo el trafico en la zona externa de manejo, envio y recepcion de carga
(incluidos los puntos de entrada y salida) asegurando que todos los vehiculos y
personas sean reconocibles en todo momento, a menos que se produzca una
obstruccion temporal debido a necesidades operativas (es decir, carga y descarga
de camiones en tiempo real).

71.2 lluminacién adecuada en zonas de carga y descarga. vViv]|Vv

Nota: La iluminacién puede ser constante, activada por alarma o por movimiento,
deteccidén de sonido, efc., con iluminacion proporcionada inmediatamente.

71.3 Procedimiento que describa de qué manera se deben manejar las personas y | v | v | ¥
vehiculos no autorizados dentro de la zona externa de manejo, envio y recepcion
de carga. Las instrucciones sobre el procedimiento deben entregarse al personal
pertinente, incluidos los guardias.

71.4 La zona de manejo, envio y recepcion de carga se controla adecuadamente para vi|v
prevenir el acceso no autorizado.

71.5 En el caso de ventanas accesibles a nivel del suelo o puertas del muelle, la | v
evaluacion de riesgos anual debe evaluar la necesidad de barreras anti-embestida.
Ademas, debe incluir la evaluacion del uso de cubiertas de ventanas para evitar la
visualizacion no autorizada de los espacios interiores (consulte Evaluacion de
riesgos, Seccion 7.0.5).

Barreras fisicas

7.1.6 La barrera fisica encierra la zona de manejo, envio y recepcion de la carga. v

71.7 La barrera fisica alrededor de la zona de manejo, envio y recepcion de carga tiene | v
una altura minima de 6 pies/1,8 metros.

Nota: La barrera fisica, disefiada para evitar el acceso no autorizado, debe tener
una altura de 6 pies/1,8 metros a lo largo de toda su longitud, incluidas las zonas
en las que el nivel del piso cambia, por ejemplo, es inferior.

7.1.8 Barrera fisica alrededor de la zona de manejo, envio y recepcion de carga | v
mantenida en buenas condiciones.

71.9 Puertas dentro de las barreras de la zona de manejo, envio y recepcion de carga | v
controladas por operadores o electronicamente.
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7.1.10

TATA—

Transported Asset Protection Association

Perimetro

Barrera fisica alrededor de la zona de manejo, envio y recepcion de carga se
inspecciona para comprobar su integridad y la existencia de dafios al menos una
vez por semana.

A B C

Zonas externas del muelle

7.1.11

Las zonas externas del muelle protegidas por camaras de CCTV/VSS exteriores a
color o “diurnas/nocturnas”.

7.1.12

Camaras de CCTV/VSS montadas para poder ver en todo momento todas las
operaciones y movimientos alrededor de la zona externa del muelle, a menos que
se produzca una obstruccion temporal debido a necesidades operativas (es decir,
la carga y descarga de camiones en tiempo real).

7.1.13

Todos los vehiculos y las personas que se encuentren alrededor de las areas
externas del muelle deben estar cubiertos por camaras de CCTV/VSS, que puedan
mostrar claramente la informacion de identificacion del vehiculo y activar el
reconocimiento de las caracteristicas faciales del personal.

Nota: TAPA permitira a los titulares de certificados existentes sin la capacidad de
actualizar la resolucién de la camara, a continuar con su resolucion existente hasta
la revision de 2026. Los nuevos titulares de certificados deben cumplir con el nuevo
requisito.

7.1.14

En la mayoria de los casos, los vehiculos y las personas que se encuentren
alrededor de las areas externas del muelle deben estar cubiertos y ser visibles para
las camaras de CCTV/VSS.

7.1.15

Todas las zonas externas alrededor de las puertas del muelle estdn completamente
iluminadas.

Acceso de vehiculos particulares

7.1.16

Solo se permiten vehiculos particulares en las zonas de manejo, envio y recepcion
de carga si son aprobados previamente y si se limitan a las zonas de
estacionamiento registradas/designadas. No hay estacionamiento particular a
menos de 25 metros de distancia a pie de las zonas externas de los muelles.
Procesos establecidos para la aprobacién previa y las restricciones.

ﬁecclo Paredes, techo y puertas exteriores

7.2

7.21 Sistema de camaras exteriores de CCTV/VSS a color o “diurnas/nocturnas” en | ¥
funcionamiento que proteja todos los lados exteriores del establecimiento.

7.2.2 Sistema de camaras exteriores de CCTV/VSS a color o “diurnas/nocturnas” en v
funcionamiento que proteja los lados exteriores del establecimiento con puertas,
ventanas u otras aberturas.

7.2.3 Todas las vistas del sistema de camaras de CCTV/VSS exteriores estan | ¥
despejadas en todo momento a menos que se produzca una obstruccion temporal
debido a las necesidades operativas (es decir, carga y descarga de camiones en
tiempo real).
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7.24

TATA—

Transported Asset Protection Association

Paredes, techo y puertas exteriores

Todos los vehiculos y las personas alrededor de los lados exteriores de las
instalaciones estan cubiertos por camaras de CCTV/VSS, que puedan mostrar
claramente la informacion de identificacion del vehiculo y activar el reconocimiento
de las caracteristicas faciales del personal.

A B C

7.2.5

Vehiculos y personas visibles, en la mayoria de los casos, por el sistema de
camaras de CCTV/VSS exteriores.

Techo y paredes exteriores

7.2.6

Techo y paredes exteriores disefiadas y mantenidas para resistir la penetracién
(ejemplo: ladrillo, bloque, losa de hormigén inclinada hacia arriba, paredes de
paneles tipo sandwich).

7.2.7

Toda ventana, rejilla de ventilacién u otra abertura que pueda abrirse en las
paredes exteriores del establecimiento o toda ventana sellada que se instale a
menos de 3 metros del piso de trabajo en las paredes exteriores del
establecimiento, debe tener una barrera fisica o contar con alarma y estar
conectada al sistema de alarma principal.

7.2.8

Toda ventana, claraboya, rejilla de ventilacién, escotilla de acceso u otra abertura
que se pueda abrir en el techo del establecimiento, debe tener una barrera fisica o
contar con alarma y estar conectada al sistema de alarma principal.

7.29

El acceso externo al techo (escalera o escalones) debe estar:

Cerrado fisicamente y protegido por el CCTV (camaras a color o
“diurnas/nocturnas”).

Cerrado fisicamente y con alarma.

7.2.10

Acceso externo al techo (escalera o escalones) cerrado fisicamente.

7.2.11

Todas las puertas externas del depésito del establecimiento y las puertas de las
oficinas que cuentan con alarma para detectar la apertura no autorizada y que
estan vinculadas al sistema de alarma principal.

Nota: Las puertas del muelle no estan comprendidas en este requisito; consulte la
seccién 7.2.17 para conocer los requisitos de alarma de la puerta del muelle.

7.212

Cada puerta externa del depdsito del establecimiento, puerta de oficina u otra
abertura debe identificarse de forma Unica por puerta o por zona dentro del sistema
de alarma principal.

7.213

Todas las puertas externas del depdsito siempre estan cerradas y aseguradas
cuando no son usadas activamente. Cuando corresponda, claves/cédigos
controlados.
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7.2.14

TATA—

Transported Asset Protection Association

Paredes, techo y puertas exteriores

Las puertas y umbrales de ingreso peatonal del depésito no pueden atravesarse
facilmente. Si tienen bisagras por fuera de ellas, deben estar articuladas con
pasador o soldadas por puntos.

Las puertas de vidrio son inaceptables a menos que se instalen detectores de
rotura de vidrio u otro dispositivo de deteccién local que proporcione proteccion
(por ejemplo, sensores infrarrojos pasivos [Passive Infrared Sensor, PIR]) y
cuenten con alarma conectada directamente al centro de control o que el vidrio
esté protegido por barras/mallas.

A B C

7.2.15

Las salidas de emergencia que se utilizan unicamente con fines de emergencia
(por ejemplo, salidas de incendios), cuentan con una alarma en todo momento con
una sirena audible individual o por zonas.

7.2.16

Todas las puertas del muelle tienen resistencia suficiente para disuadir y/o retrasar
la entrada forzada mediante el uso de pequeias herramientas manuales portatiles.

7.217

Puertas del muelle
Horario no operativo:

Puertas del muelle cerradas y aseguradas (es decir, inhabilitadas
electronicamente o cerradas fisicamente).

Las puertas del muelle cuentan con alarma para detectar una intrusion no
autorizada y activar una alarma vinculada al sistema de alarma principal.

Horario operativo:
Las puertas del muelle deben cerrarse cuando no se usan activamente.

Las puertas tipo tijera, si se utilizan, deben asegurarse mediante un sistema de
deslizamiento mecanico/cerradura con pestillo y tener un minimo de
8 pies/2,4 metros de alto.

ﬁecclo Puntos de ingreso y salida de oficina y depodsito

7.3

7.31 Los puntos de ingreso para visitantes a la zona de oficinas son controlados por viv|Vv
un empleado/guardia/recepcionista que fue capacitado en emision de
credenciales, controles, registro, visitantes, requisito de escolta, etc. (proceso
establecido para las visitas fuera del horario operativo).

7.3.2 Puntos de ingreso para visitantes de la zona de oficinas protegidos por CCTV | o | v
(Camaras a color o “diurnas/nocturnas”), donde las personas se reconocen con
claridad en todo momento.

7.3.3 Alarma silenciosa instalada en los puntos de ingreso para visitantes de lazonade | |
oficinas y probada semanalmente.
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n

Puntos de ingreso y salida de oficina y depodsito

734 Todos los visitantes de la zona de oficinas deben identificarse con un documento | v | v | v
de identidad con fotografia emitido por el gobierno (por ejemplo, licencia de
conducir, pasaporte o documento nacional de identidad, etc.).

7.3.5 Todos los visitantes a la zona de oficinas son registrados y su registro se mantiene | v | v | v
por un periodo minimo de 30 dias.

7.3.6 Todas las credenciales de los visitantes deben ser recuperadas cuando el visitante | v | v
abandone el establecimiento y se debe revisar el registro completo a diario.

7.3.7 Todos los visitantes deben exhibir de forma visible sus credenciales o pasesy ser | v | ¥
escoltados por personal de la compaiiia.

Puntos de ingreso del personal

7.3.8 El acceso a los puntos de ingreso del personal esta controlado las 24 horas del dia v|v
y los 7 dias de la semana.

7.3.9 Los puntos de ingreso del personal son controlados por medio del dispositivo de | v
control de acceso electrénico las 24 horas del dia y los 7 dias de la semana.
Acceso registrado.

7.3.10 Puntos de ingreso del personal protegidos por CCTV. (Camaras a color o | v | v
“diurnas/nocturnas”).

7.3.11 Luego del control, todos los empleados deben recibir credenciales de identificacion | v | v
con fotografia de la empresa.

7.3.12 El resto del personal debe recibir una credencial de identificacion de la empresa | v | v
para ser reconocidos dentro del establecimiento.

7.3.13 Todas las credenciales del personal deben ser exhibidas de forma visible. v|v

7.3.14 Las credenciales del personal no deben compartirse bajo ninguna circunstanciay | v | v
debe existir una politica de emision de credenciales.

Identificacion del conductor y del vehiculo

7.3.15 Todos los conductores deben identificarse con un documento de identidad con | v | v | v
fotografia emitido por el gobierno (por ejemplo, licencia de conducir, pasaporte o
documento nacional de identidad, etc.) y se debe mantener un registro de los
conductores.

7.3.16 Se debe verificar que la licencia del conductor sea valida, que el documentode | v | v | ¥
identidad con fotografia no haya caducado y que coincida con el conductor.

7.3.17 Los identificacion del vehiculo se registra manualmente (es decir, por escrito) ocon | ¥
camaras. Debe incluir como minimo la placa de matricula y el tipo de vehiculo.

Seccio
n

7.4

Dentro del depdsito y las oficinas
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Dentro del depdsito y las oficinas

741 Paredes internas de piso a techo multiusuario y techo construido/disefiado y | v | v | v
mantenido para resistir la penetracion (Ejemplo: ladrillo, bloque, losa de hormigén
inclinada hacia arriba, paredes de paneles tipo sandwich).

742 Si las paredes internas de piso a techo multiusuario estan construidas conuna | v | v | v
malla metalica de seguridad u otra barrera segura reconocida por la industria,
también deben contar con alarma para detectar una intrusion.

Nota: No se aceptan redes, vallas de baja calidad o mallas metélicas que no sean
de seguridad.

Zonas internas del depésito

7.4.3 La deteccion de intrusiones (por ejemplo, deteccion por infrarrojo, movimiento, | ¥
sonido o vibraciones) es necesaria para controlar las zonas internas del depésito.
Las alarmas deben activarse y vincularse con el sistema de alarma principal
durante el horario no operativo (es decir, cuando el depdsito esté cerrado).

Nota: Si el depésito opera las 24 horas del dia, los 7 dias de la semana y los
366 dias del afio, es posible que este requisito no corresponda, si los riesgos y
mitigaciones se documentan en la evaluacion de riesgos local. (Consulte la seccion
7.0.5).

Independientemente del horario operativo, siempre se requiere la deteccion de
intrusiones en el perimetro o en las barreras fisicas en las puertas externas y en
las ventanas de la planta baja en las oficinas y el depdsito. (Consulte la seccion
7.2.11).

Puertas y zonas internas del muelle

744 Todas las puertas y zonas internas del muelle estan protegidas por CCTV. | v | v | v
(Camaras a color o “diurnas/nocturnas”).

7.4.5 Vistas de la mercancia que se esta cargando/descargando en todas las puertasy | v | v | ¥
zonas internas del muelle, estan despejadas en todo momento a menos que haya
una obstruccidon temporal debido a necesidades operativas (es decir, carga y
descarga de camiones en tiempo real).

7.4.6 Los bienes del Comprador estan bajo vigilancia al 100 % con CCTV enlas zonas | ¥ | v
de movimiento o montaje de la carga (es decir, zonas de destruccion/construccion
de palés, rutas hacia y desde los estantes de almacenamiento, muelle, corredores
de transito).

Control de acceso entre las oficinas y el muelle/deposito

7.4.7 Acceso controlado entre las oficinas y el muelle/depdsito. v v

7438 Las alarmas de acceso por tarjeta o por intercomunicador, para las puertas entre | v
las oficinas y el muelle/dep6sito, son audibles localmente y activan una alarma de
respuesta cuando se mantienen abiertas por mas de 60 segundos o
inmediatamente si se abren por la fuerza.

749 Las alarmas de las puertas entre las oficinas y el muelle/depésito son audibles v
localmente o envian una alarma de respuesta cuando se mantienen abiertas por
mas de 60 segundos o se abren por la fuerza.
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Dentro del depdsito y las oficinas

7.4.10 El personal autorizado del LSP/Solicitante y los visitantes escoltados tienen | v | v | v
permitido el acceso a las zonas del muelle/depésito debido a una necesidad
comercial y restringida.

7.4.11 La lista de acceso a las zonas del muelle/depésito debe ser revisada al menos | v | v
trimestralmente para limitar/verificar que el permiso de acceso solo se otorga al

personal designado/autorizado.

Jaulas con activos de alto valor (HVC)/Zona

7412 El tamafo y el uso de la HVC pueden ser estipulado por el acuerdo del | v | v
Comprador/LSP/Solicitante. Si no hubiera un acuerdo en vigor, la HVC debe tener
la capacidad de almacenar un minimo de 6 metros cubicos de producto.

7413 El perimetro de la HVC/Zona enjaulado o de paredes de estructura rigida en todos | v | v
los lados, incluida la parte superior y el techo.

7.4.14 Dispositivo de bloqueo de la HVC/Zona en la puerta/compuerta. vi| v

7.4.15 Proteccion completa con CCTV/VSS (camaras a color o “diurnas/nocturnas”) en v
la entrada y zona interna de la HVC.

Nota: Si la HVC es demasiado pequefia para instalar una camara dentro, la
protecciéon con camara de la entrada es suficiente.

7.4.16 Proteccion con CCTV (camaras a color o “diurnas/nocturnas”) en la entrada de la v
HVC.

7417 Si mas de 10 personas necesitan acceso a la HVC, el acceso se debe controlar | v
electronicamente por tarjeta/llavero transmisor. Si 10 o menos personas necesitan
acceso, se necesita un sistema de cerradura o candado reforzado, mas un sistema
de emision de llaves controlado. Las llaves pueden entregarse a personas para
cubrir un turno pero no deben ser transferidas sin aprobacion y registradas en el
registro de llaves. Todas las llaves deben ser devueltas y contabilizadas cuando
no se usen.

7.4.18 Las puertas/compuertas de la HVC cuentan con alarma para detectar una entrada |
forzada. Las alarmas pueden activarse mediante contactos de la puerta y/o el uso
de deteccién de movimiento por CCTV/VSS para detectar accesos no autorizados.

7.4.19 El perimetro de la HVC se mantiene en buenas condiciones y se inspecciona | ¥
mensualmente para comprobar su integridad y la existencia de dafos.

7.4.20 El LSP/Solicitante debe garantizar que el acceso a la HVC solo se conceda al | v | v
personal designado/autorizado.

La lista de acceso a la HVC aprobada debe ser revisada mensualmente y
actualizada en tiempo real cuando el empleado deja el empleo o ya no necesita
acceso.

Procedimiento establecido para el acceso a la HVC.

Inspeccion de la basura del depdsito

7.4.21 Se monitorean por CCTV/VSS los principales contenedores de basura internos y/o |
externos del depésito/las zonas de compactacion.
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ﬁecclo Dentro del depdsito y las oficinas
7.4.22 Cuando se utilicen bolsas de basura dentro del depdsito, las mismas seran v| v
transparentes.

Carga previa y almacenamiento temporal

7.4.23 No se permite la carga previa o estacionar los camiones exclusivos del
Comprador/FTL fuera de las instalaciones del depésito en horarios no operativos,
a menos que lo hayan acordado mutuamente el Comprador y el LSP/Solicitante.

Deben implementarse medidas de seguridad alternativas (por ejemplo, dispositivos
de seguridad adicionales en el contenedor).

Nota: “Fuera de las instalaciones de depésito” son aquellas zonas separadas y
alejadas del establecimiento, pero que siguen dentro de la valla perimetral/predio
del LSP/Solicitante.

Contenedores personales y busqueda de salidas

7.4.24 Los procedimientos de seguridad escritos definen cémo se controlan los | o | v
"contenedores personales" dentro del depdsito. Los contenedores personales
incluyen loncheras, mochilas, hieleras, carteras, etc.

7.4.25 Si la legislacion local lo permite, el LSP/Solicitante debe elaborar y mantener un |
procedimiento documentado para la busqueda de salidas. La activacion del
procedimiento queda a criterio del LSP/Solicitante y/o conforme al acuerdo del
Comprador/LSP/Solicitante. Como minimo, el procedimiento debe abordar los
criterios de busqueda del LSP/Solicitante en caso de que surja la necesidad de
introducir busquedas cuando normalmente no se requieren (por ejemplo, cuando
se sospecha de hurto por parte del personal).

Control del equipo de manejo de la carga

7.4.26 Procedimiento que requiere que todos los montacargas y otros equipos de manejo | v | v
de carga motorizados se apaguen durante el horario no operativo.

Nota: Esto no incluye a las carretillas manuales/transpaletas.

Integridad del contenedor o remolque: inspeccion de siete puntos
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7.4.27 Inspeccidn fisica de siete puntos realizada en todos los contenedores o remolques | v | v
de salida exclusivos del Comprador: pared frontal, lateral izquierdo, lateral derecho,
piso, techo, puertas internas/externas y mecanismo de bloqueo, exterior/parte
inferior del chasis.

Nota: Esto se aplica a todos los tipos de remolques y contenedores bajo llave y/o
precinto (es decir, no se limita a los contenedores de carga maritima).

Proceso de entrega de la carga: precintos de seguridad

7.4.28 A menos que el Comprador lo exima especificamente, se utilizan precintos de
seguridad contra manipulaciones en todos los envios directos e ininterrumpidos.
Los precintos deberan estar certificados segun la norma 1SO 17712 (clasificacion
I, SoH).

Nota: Los precintos no son necesarios en los envios con multiples paradas, debido
a la complejidad y el riesgo asociados a los conductores que transportan varios
precintos.

7.4.29 El LSP/Solicitante debe contar con procedimientos documentados para la gestion
y el control de precintos de seguridad, cerraduras de puertas del remolque
(contenedor), cerraduras con pasador y otros equipos de seguridad.

7.4.30 Los precintos de seguridad son colocados o retirados solo por personal autorizado,
es decir, personal del depésito, que tiene instrucciones de reconocer e informar los
precintos comprometidos. Los precintos nunca deben ser colocados o retirados por
el conductor a menos que el Comprador lo autorice.

7.4.31 Procedimientos establecidos para reconocer e informar los precintos de seguridad
comprometidos.

Integridad de la carga: proceso de validacion de carga/descarga

7.4.32 Procedimientos solidos que garantizan que todos los bienes del Comprador | v | v
enviados y recibidos se validen en el punto de entrega mediante la realizacion de
un recuento de piezas manual y/o electrénico. El proceso debe asegurar que las
anormalidades sean reconocidas, documentadas e informadas constantemente al
LSP/Solicitante y/o Comprador.

Los registros manuales y/o electrénicos deben ser de calidad probatoria. Si los
conductores no estadn presentes para ser testigos de esta actividad, el
Comprador/LSP/Solicitante debe garantizar una verificacion alternativa del
recuento, como escaneos o imagenes de CCTV/VSS, recopiladas y conservadas
especificamente para este fin.

Nota: Ademas de las piezas faltantes, las anomalias pueden incluir dafios, falta de
correas o cinta adhesiva, cortes u otras aberturas obvias, que indiquen un posible
robo o hurto.

Recogidas fraudulentas

7.4.33 El documento de identificaciéon del conductor del camién, la documentacién de | v | v
recogida de la carga y los detalles de alerta previa especificados por el Comprador
se validan antes de la carga. Se debe establecer el procedimiento.

Numero1.2023 © TAPA 2023 Pdagina 25 de 35



Requisitos de seguridad del establecimiento I AI’ (] :‘}

Transported Asset Protection Association

ﬁecclo Sistemas de seguridad: disefio, supervision y respuestas.
7.5
7.5.1 Control de eventos de alarma las 24 horas del dia, los 7 dias de la semanaylos | Y| Y| ¥
366 dias al afo; a través de un puesto de control interno o externo de terceros,
protegido del acceso no autorizado.
Nota: Los puestos de control pueden estar ubicados dentro o fuera del sitio, y
pueden ser de propiedad de la empresa o de terceros. En todos los casos, el
acceso debe controlarse mediante el uso de un sistema electrénico de control de
acceso (credenciales), cerraduras o escaneres biométricos.
752 Puesto de control para responder a todas las alarmas del sistema de seguridaden | v | v | v
tiempo real las 24 horas del dia, los 7 dias de la semana y los 366 dias del afio.
7.5.3 El puesto de control reconoce la activacién de la alarma y la escala en menosde | v | v | ¥
3 minutos.
7.5.4 Informes de control de alarmas disponibles. vIiv]Y
7.5.5 Procedimientos establecidos de respuesta del puesto de control. vIiv]Y
Sistema de deteccion de intrusos (IDS)
7.5.6 Todos los Sistemas de deteccion de intrusos (Intruder Detection System, IDS)se | v | v | ¥
activan en el horario no operativo y se vinculan al sistema de alarma principal.
7.5.7 Los registros de alarma del IDS se mantienen por 60 dias. viv
7.5.8 Los registros de alarmas del IDS son almacenados y respaldados de forma segura. | ¥
7.5.9 Los registros de alarmas del IDS son almacenados de forma segura. v

7.5.10 Procedimiento para garantizar que el acceso al IDS esté restringido parapersonas | v | v | v
autorizadas o administradores del sistema. Esto incluye servidores, consolas,
controladores, paneles, redes y datos.

Los privilegios de acceso deben actualizarse de inmediato cuando las personas se
marchan de la organizacidon o cambian sus funciones y ya no requieren el acceso.

7.5.11 Alarma transmitida en caso de falla/pérdida del suministro eléctrico del IDS. viv)Y
Nota: En el caso de sistemas de alimentacion ininterrumpida (SAl), la alarma se
transmite cuando falla la bateria del SAI.
7.5.12 | Debe realizarse una verificacion del conjunto de alarmas del IDS. vIiv]Y
Nota: Procedimientos que validan que las alarmas estan armadas durante el
horario no operativo.
4 4

7.5.13 Alarma IDS transmitida a través de linea fija o falla inalambrica y/o en modo de
comunicaciones.
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Sistemas de seguridad: disefio, supervision y respuestas.

7.5.14 Sistema de comunicacion de respaldo implementado en el dispositivo del IDS y/o
falla de la linea.

Sistema de control de acceso automatico (AACS)

7.5.15 Los registros de la transaccion del Sistema de control de acceso automatico | v | v
(Automatic Access Control System, AACS) estaran disponibles por 90 dias. Los
registros son almacenados de forma segura y respaldados.

7.5.16 Procedimiento para garantizar que el acceso al AACS esté restringido para | v | v
personas autorizadas o administradores del sistema.

Los privilegios de acceso deben actualizarse de inmediato cuando las personas se
marchan de la organizacidon o cambian sus funciones y ya no requieren el acceso.

7517 Los informes del sistema de acceso deben ser revisados por lo menos | v | v
trimestralmente para identificar irregularidades o mal uso (es decir, multiples
intentos fallidos, lecturas falsas (por ejemplo, tarjeta desactivada), evidencia de que
se compartio la tarjeta para permitir un acceso no autorizado, etc.). Proceso

establecido.
CCTV
7.5.18 Grabacion digital de CCTV/VSS instalado. viv| v
7.5.19 La velocidad de la grabacion para CCTV/VSS esta fijada como minimo para 8 viv| v

fotogramas por segundo (frames per second, fps) por camara.

7.5.20 La funcionalidad de la grabacion digital se verifica diariamente en los dias | v | v | v
operativos a través del procedimiento. Registros disponibles.

7.5.21 Las grabaciones del CCTV/VSS seran almacenadas por un minimo de 30dias | v | v | v
cuando lo permita la legislacion local. EI LSP/Solicitante debe proporcionar
evidencia de cualquier legislacién local que prohiba el uso de CCTV y/o limitar el
almacenamiento de datos de video a menos de 30 dias.

7.5.22 El acceso al sistema de CCTV/VSS es estrictamente controlado, incluido el | v | v | v
hardware, software y almacenamiento de datos/video. Esta sala debe estar cerrada
si el sistema de almacenamiento de CCTV/VSS esta en las instalaciones y los
controles de acceso estan implementados.

7.5.23 Las imagenes del CCTV/VSS, con fines de seguridad, son vistas solo por el | v | v | v
personal autorizado.

7.5.24 Procedimientos establecidos que detallan la politica de proteccién de datos del | v | v
CCTV/VSS en relacion con el uso de imagenes en tiempo real y de archivo de
acuerdo con la legislacion local.

lluminacién interior y exterior

7.5.25 Los niveles de iluminacion del interior y exterior deben ser suficientes para permitir | v | v
imagenes del CCTV que posibiliten la investigacion y la grabacion de imagenes de
calidad probatoria.

7.5.26 Los niveles de iluminacion del interior y exterior deben ser suficientes para que se | ¥
puedan reconocer con claridad todos los vehiculos y personas.
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ﬁecclo Capacitacion y procedimientos

7.6

7.6.1 Procedimientos locales establecidos para manejar los bienes del Comprador, | Y | ¥ | ¥
incluido el proceso para informar oportunamente los bienes del Comprador
perdidos, desaparecidos o robados. Los incidentes deben ser informados por el
LSP/Solicitante al Comprador en un plazo de 24 horas. Los robos evidentes se
informan inmediatamente. Proceso cumplido de manera constante.

7.6.2 Los contactos de emergencia de la administracion del establecimiento del | ¥ | ¥ | ¥
Comprador y del LSP/Solicitante estan listados y disponibles en caso de incidentes
de seguridad. La lista se actualiza cada 6 meses e incluye contactos de emergencia
de las fuerzas del orden publico.

Compromiso de la administracion

7.6.3 La administracién debe elaborar, comunicar y mantener una politica de seguridad ViV
para garantizar que todas las personas pertinentes (es decir, los empleados y los
contratistas) sean perfectamente conscientes de las expectativas de seguridad del
proveedor.

Capacitacion

76.4 La capacitacién en concientizacién de seguridad/amenaza se impartira atodoel | Y| Y| ¥
personal durante los primeros 60 dias de empleo y, a partir de entonces, cada
2 afios.

7.6.5 La capacitacién en concientizacién de seguridad de la informacion se enfocaenla | Y | ¥ | ¥

proteccién de los datos de envio electronica vy fisica del Comprador proporcionada
al personal que tiene acceso a la informacion del Comprador.

Acceso a los bienes del Comprador

7.6.6 Procedimientos establecidos para proteger los bienes del Comprador (por ejemplo, | ¥ | v
la carga) del acceso no autorizado por parte del personal, los visitantes, etc.

Control de la informacién

7.6.7 Acceso a los documentos de embarque y a la informacion sobre los bienes del | ¥ | ¥ | ¥
Comprador controlados “solo cuando sea estrictamente necesario”.
7.6.8 Acceso a los documentos de embarque e informacién sobre los bienes del | Y| ¥ | ¥
Comprador supervisados y registrados.
4 4 4

7.6.9 Los documentos de embarque y la informacion sobre los bienes del Comprador se
custodian hasta su destruccion.

Informe de incidentes de seguridad

7.6.10 Se implanté un sistema de informe y seguimiento de incidentes de seguridad, | v | ¥
utilizado para implementar medidas proactivas.

Programas de mantenimiento

7.6.11 Programas de mantenimiento establecidos para todas las instalaciones/sistemas
técnicos (fisicos) de seguridad para garantizar la funcionalidad en todo momento
(por ejemplo, CCTV/VSS, controles de acceso, deteccion de intrusos e
iluminacion).
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7.6.12

Capacitacion y procedimientos

Mantenimiento preventivo realizado una vez al afio o de acuerdo con las
especificaciones del fabricante.

7.6.13

Verificaciones de funcionalidad de todos los sistemas una vez a la semana y
documentadas, a menos que la falla del sistema se informe o avise por alarma de
forma inmediata/automatica.

7.6.14

Debe elaborarse una orden de reparacion dentro de las préximas 48 horas desde
que se descubre el fallo. Para cualquier reparacion que se prevea que exceda las
24 horas, se deben implementar mitigaciones alternativas.

Orientacion del contratista

7.6.15

El LSP/Solicitante debe asegurarse de que todos los subcontratistas/proveedores
conozcan y cumplan con los programas de seguridad pertinentes del
LSP/Solicitante.

Envio y recepcion de registros

7.6.16

Los documentos de envio y recepcion deben ser legibles, completos y precisos (es
decir, deben contar con la hora, fecha, firmas, datos del conductor, personal de
envio y recepcion, detalles del envio y cantidad, etc.).

7.6.17

El LSP/Solicitante debe mantener registros de todas las recogidas y los
comprobantes de las entregas, por un periodo no inferior a dos afios, y ponerlos a
disposicion para las investigaciones de pérdidas, segun sea necesario.

7.6.18

El comprobante de entrega debe proporcionarse de conformidad con el acuerdo
escrito entre el Comprador y el LSP/Solicitante, donde el Comprador requiera, el
destino para notificar el origen dentro del plazo acordado de recepcion del envio,
conciliando los detalles de alerta previa del envio.

Proceso de alerta previa establecido

7.6.19

Cuando el Comprador lo requiera, el proceso de alerta previa aplicado a los envios
entrantes y/o salientes estara en vigor. Los detalles de alerta previa deben
acordarse entre el Comprador y el LSP/Solicitante.

Los detalles sugeridos incluyen: hora de salida, hora prevista de llegada, empresa
de transporte, nombre del conductor, detalles de la placa de matricula, informacién
de envio (recuento de piezas, peso, numero de conocimiento de embarque, etc.) y
numeros de precintos del remolque.

Seccio
n

7.7

7.1

Integridad del personal
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gecclo Integridad del personal A B C

7.71 El LSP/Solicitante debe tener un proceso de seleccidn/investigacion de | v | v | v
historial/antecedentes que incluya, como minimo, verificaciones de antecedentes
penales y de empleo. La seleccién/investigacion de historial se aplica a todos los
solicitantes, incluidos los empleados y contratistas. EI LSP/Solicitante también
requerira que se aplique un proceso equivalente en las empresas contratantes que
suministren personal temporal de la agencia (Temporary Agency Staff, TAS).

7.7.2 El trabajador TAS debe firmar una declaracion de que no tiene condenas penales | v | v | v
actuales y que cumplira con los procedimientos de seguridad del LSP/Solicitante.

7.7.3 El LSP/Solicitante dispondra de acuerdos para tener la informaciéon requeridade | v | v | v
seleccion/investigacion de historial/antecedentes suministrada por la agencia y/o
el subcontratista que proporciona los trabajadores TAS o debera llevar a cabo
dicha seleccion por si mismo. La seleccion debe incluir la verificacion de los
antecedentes penales y las verificaciones de empleo.

7.7.4 Procedimiento para lidiar con la falsa declaracion del solicitante/personal antesy | v | v | v
después de la contratacion.

Rescision de contrato o recontratacién de personal

Nota: La rescisién del contrato incluye el cese de la relacion laboral tanto voluntaria como involuntaria: las
renuncias y los despidos del personal.

7.7.5 Recuperar los activos fisicos del personal que deja de trabajar, incluidos los | v | v | v
documentos de identificacion de la empresa, credenciales de acceso, llaves,
equipos o informacién sensible. Requiere un procedimiento documentado.

7.7.6 Proteger los datos del Comprador: Se requiere el proceso de cancelaciéon dela | v | v | v
autorizacion de acceso al personal que deja de trabajar a sistemas fisicos o
electronicos, incluidos aquellos que contengan informacion del Comprador
(inventario o programas).

7.7.7 Lista de verificacion de la fuerza laboral para la incorporacion y la salida parala | v | v | v
verificacion.
7.7.8 Recontratacién: existen procedimientos para evitar que el LSP/Solicitante | v | v | v

recontrate personal si los criterios por los que se rescindio el contrato laboral siguen
siendo validos.

Nota: Los registros se revisan antes de recontratar a alguien (por ejemplo,
antecedentes de personal con contrato previamente rescindido o solicitantes
rechazados [empleo previamente denegado]).

8. Requisitos de la funcion principal (solo aplicable para certificacion de
multiples sitios)

Seccio
n

Funcion principal

8.1 General
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Funcion principal

Existe una funcion principal para administrar el sistema de gestion de seguridad de
todos los sitios, tal y como se define en el alcance de la certificacion de multiples
sitios.

A B C

8.1.2

Todos los sitios tendran una relacién legal o contractual con la funcién principal.

8.1.3

Se establece un sistema unico de gestidon de seguridad para asegurar que todos
sus sitios dentro del sistema cumplan los requisitos del estandar de seguridad de
TAPA correspondiente.

8.1.4

La funcion principal y su sistema de gestion estaran sujetos a auditorias internas
para garantizar el cumplimiento continuado de los estandares de TAPA.

8.1.5

La funcion central llevara a cabo auditorias de los sitios dentro del alcance para
garantizar que cada sitio cumpla con los requisitos aplicables de FSR de TAPA.
Las auditorias deben realizarse con las plantillas de auditoria de TAPA adecuadas.

Todas las auditorias anuales individuales del sitio deben completarse y estar
disponibles para el auditor antes del proceso de certificacion.

8.1.6

8.2
8.2.1

La funcion central tendra la autoridad y los derechos para exigir a todos los sitios
que cumplan los estandares de seguridad TAPA y para aplicar las medidas
correctivas y preventivas que sean necesarias.

Nota: Cuando corresponda, esto debe establecerse en el acuerdo formal entre la
funcién central y los sitios.

8.2 Politicas y procedimientos

La funcién central mantendra politicas y procedimientos documentados para sus
sistemas de gestidén de seguridad que sean aplicables a todos sus sitios.

8.2.2

La funcion central se asegurara de que las politicas y procedimientos adecuados
sean actualizados, comunicados, utilizados e implementados por todos los sitios
segun sea necesario.

8.2.3

8.3

8.3.1

Las politicas y procedimientos se mantendran y seran facilmente accesibles por
todos los sitios segun sea necesario.

8.3 Informe de auditoria de autoevaluacion realizado para todos los
sitios
La funcion central exigira que todos los sitios realicen la autoevaluacion y todos los

informes de autoevaluacion se presentaran a la funciéon central para registro y
revisiones. Los registros deben conservarse durante al menos dos (2) afios.

8.3.2

La funcion central debera asegurarse de que todos los requisitos de medida
correctiva de seguridad (Security Corrective Action Requirement, SCAR) de la
autoevaluacion y las auditorias estén debidamente cerrados para mejorar sus
sistemas de gestién de seguridad.

8.3.3

8.4

8.4.1

Todos los sitios deberan presentar a la funcién central actualizaciones e informes
sobre todos los SCAR pendientes. La funcién central debera escalar a la
administracion del LSP/solicitante si los SCAR no se completan antes de sus
fechas de vencimiento. Los registros deben conservarse durante al menos dos (2)
afos.

8.4 Registros de inspecciones, de visitantes y de conductores,

inspecciones de siete puntos
La funcién central debera contar con procedimientos para garantizar que todos
los sitios mantienen registros de inspecciones, de visitantes, de conductores e
inspecciodn de siete puntos, etc.
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8.5

8.5.1

Funcion principal

8.5 Evaluaciones de riesgos de todos los sitios

La funciéon central debera contar con procedimientos para garantizar que se
realizan las evaluaciones y gestion de riesgos adecuadas en todos los sitios y que
se mantienen sus registros por lo menos durante dos (2) afios.

Diseno del CCTV y alarmas de los sitios

La funcidn central debera contar con procedimientos para garantizar que todos los
sitios revisen y mantengan documentos de todos los sistemas fisicos de seguridad
como el disefio del CCTV y de alarmas.

Registros de control de alarmas y accesos

La funcién central debera contar con procedimientos que garanticen que todos los
sistemas de control de alarmas y accesos se mantengan y prueben para asegurar
su eficacia operativa.

8.7.2

8.8.1

La funcién central debera contar con procedimientos para que todos los sitios
mantengan registros de todas las pruebas e incidentes de control de acceso y
deteccion de intrusiones.

Registros de la capacitacion

La funcidn central debera contar con procedimientos para garantizar que todos los
sitios mantengan registros adecuados de la capacitacién sobre la gestion de
seguridad de sus empleados.

8.8.2

La funcidn central debera contar con procedimientos para garantizar que todos los
sitios mantengan registros de la capacitacién de seguridad de todo el personal del
sitio. Los registros deben conservarse durante al menos dos (2) afios.

8.9 Seleccidn/investigacion de historial de registros

8.9.1 La funcidn central debera contar con procedimientos para garantizar que todos los
sitios realicen la seleccion e investigacion de los registros en intervalos regulares
para garantizar la integridad y efectividad de los sistemas de gestion de seguridad.

8.9.2 La funcién central debera contar con procedimientos para garantizar que se

mantengan registros de las revisiones, incluidos sus hallazgos y medidas
correctivas/preventivas 8.1.6. Los registros se conservaran durante al menos dos
(2) afios.

8.10 Revision de la administracion para evaluar las autoauditorias, los

SCAR planteados, cualquier pérdida, robo y evaluaciones de riesgos.

8.10.1 | La funcién central debera realizar como minimo una revision regular de la
administracion para garantizar el cumplimiento, la efectividad y la mejora de sus
sistemas de gestion de seguridad.

8.10.2 | Las revisiones de la administracién deberan, entre otras, abarcar la eficacia de las
autoauditorias, los cierres de los SCAR, las evaluaciones de riesgos, los incidentes
y las medidas de mejora.

8.10.3 | La funcidn central mantendra registros de todas las revisiones de la gerencia
durante al menos dos (2) afios.
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9.0. TI y amenaza de ciberseguridad: opcion mejorada

Los FSR incluyen mejoras opcionales de la amenaza a la seguridad cibernética consideradas un
nivel de proteccion mas elevado y se pueden utilizar en combinacién con los médulos. Esta mejora
opcional esta disefiada para ser seleccionada por el LSP/Solicitante y/o su Comprador como
requisitos adicionales para sus necesidades de seguridad operativa. Cuando se selecciona esta
mejora opcional en la evaluacion de precertificacion para formar parte de la auditoria de certificacion,
todos los requisitos son obligatorios.

Seccio
n

9.1

Tl y amenaza de ciberseguridad: opcion mejorada

Requisitos obligatorios

El LSP/Solicitante debe tener politicas de seguridad para Tl y ciberamenazas. Las politicas
pueden estar separadas o en un documento combinado. Las politicas deben explicar lo
siguiente:

1. Las medidas del LSP/Solicitante para identificar y responder a las amenazas.

2. Las politicas y procedimientos implementados para proteger, detectar, probar y
responder a los eventos de seguridad.

3. Los métodos para la recuperacion de sistemas y/o datos de TI.

4. El protocolo de comunicaciones a Compradores/Clientes para mitigar el impacto
en la cadena de suministro en un plazo de 24 horas desde el conocimiento del
incidente.

5. Coémo se revisan anualmente las politicas y se actualizan segun proceda.

9.2

El LSP/Solicitante debe impartir una capacitacion de concientizacion sobre informacioén a
todos los empleados.
Esta capacitacién debe:
1. Abarcar las funciones y responsabilidades que tienen los usuarios de
computadoras en el mantenimiento de la seguridad y los beneficios asociados.
2. Disponer de un sistema que garantice que los registros de las personas que
reciben la capacitacion se mantengan y conserven durante un periodo minimo de
2 afios.

9.3

El LSP/Solicitante debe contar con una politica escrita para garantizar que las medidas de
ciberseguridad estan implementadas con subcontratistas y/o proveedores que garantizan
que:

1. Los requisitos de ciberseguridad del LSP/Solicitante se comunican a
subcontratistas y/o proveedores y se incluyen en los acuerdos.

2. Cuando los subcontratistas y/o proveedores no reconozcan o se nieguen a
adoptar los requisitos de ciberseguridad del LSP/Solicitante, se documentaran y
aplicaran medidas que mitiguen los riesgos para los requisitos de ciberseguridad
del LSP/Solicitante y sus clientes.

9.4

El LSP/Solicitante debe tener un plan de mitigaciéon de interrupcion de la alimentacion (por

ejemplo, fuente de alimentacion alternativa o generador de respaldo), que garantice que la

energia se dirija a los sistemas de Tl criticos (identificados en la evaluacion de riesgo local)
durante un minimo de 48 horas.

9.5

Los sistemas de informaciéon del LSP/Solicitante deben tener instalada una licencia de
software de antivirus y antimalware. El software de antivirus y antimalware debe contener las
ultimas actualizaciones.

9.6

El LSP/Solicitante debe tener un Plan de recuperacion de desastres (Disaster Recovery Plan,
DRP) de Tl apropiado para recuperarse de ataques a sistemas comprometidos, que incluya,
entre otros, toda la informacién, copia de seguridad del software y mecanismos de
recuperacion necesarios.
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n

9.7 Se deben realizar copias de seguridad de los sistemas de informacion del LSP/solicitante.
' Dichas copias de seguridad deben probarse con regularidad y los datos de la copia de
seguridad deben ser encriptados y transferidos a una ubicacion secundaria, fuera del sitio.

0.8 El LSP/Solicitante debe aplicar una politica para que todas las cuentas c_le us_u_ario gestionen
y controlen el acceso a los sistemas de informacion mediante el uso de identificadores
individuales Unicos y contrasefias fuertes. Procedimientos establecidos para asegurar lo
siguiente:
1. Programa de auditoria de cumplimiento de contrasefias en marcha.
2. Se debe asignar una contrasefia inicial Unica a cada nueva cuenta en el momento de
Su creacion.
3. Las contrasefias iniciales no pueden contener el nombre del usuario, el numero de
identificacion o seguir un patrén estandar basado en la informacion del usuario.
4. Las contrasefas seran comunicadas a los usuarios de forma segura y solo después
de validar la identidad del usuario.
5. Se debe exigir a los usuarios que cambien sus contrasefias en el primer inicio de
sesion.
6. Las contrasefias deben cambiarse al menos cada 90 dias.
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Informacién sobre publicaciones y derechos de autor

El aviso de derechos de autor de TAPA que figura en este documento indica cuando se
emitié el documento por ultima vez.

© TAPA 2023-2026

No se puede copiar sin la autorizacion de TAPA, excepto en los casos permitidos por la
ley de derechos de autor.

Historial de la publicacion
Publicado por primera vez en agosto de 2023
Primera edicion (actual) publicada en agosto de 2023

Esta Especificacion disponible publicamente entra en vigor el 15 de septiembre de
2023
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