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1. Introducao

1.1 Finalidade deste documento FSR
Este documento de Requisitos de Seguranga da Instalagéo (FSR) é o padréo
TAPA oficial para estocagem e armazenamento seguros. E um padrdo global
comum que pode ser usado em acordos de negocios/seguranga entre
compradores e prestadores de servigos de logistica (LSPs) e/ou outros candidatos
que buscam certificagao.

No desenvolvimento deste padrdo, a TAPA reconhece as diferengas de como os
servicos de armazenamento s&do prestados globalmente, regionalmente e até
mesmo dentro das empresas, e que o TSR pode se aplicar a todos ou parte dos
servicos prestados por um LSP/Candidato. Dependendo %a complexidade e do
tamanho da cadeia de suprimentos, a conformidade ¢ badrées TAPA pode
ser obtida por meio de um Unico LSP/Candidato ou@bplos LSPs/Candidatos e

subcontratados qualificados. Q\\

Escopo Q
A TAPA desenvolveu trés op¢des parasw'p e a certificacao:
e Certificagdo de um unico Ioé@r orgao de auditoria independente (IAB).

e Certificagao de varios locais, pelo IAB.
o Certificagdo de a itoria por auditores autorizados (AA) pelo
LSP/Candidato ou IAB!

Publico-alvo . \Q
Os usuarios tipi X padrées TAPA incluem:
e Com res;

. @ ndidatos;
° as policiais ou outras organizagdes governamentais;
QQ organizagbes profissionais da cadeia de suprimentos; e

A

e seguradoras.
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1. Introdugao

1.2 Recursos para implementar o TAPA FSR
Os recursos para atender aos requisitos do FSR serdo de responsabilidade do
LSP/Candidato e as custas da LSP/Candidato, a menos que negociado ou
acordado de outra forma pelo Comprador e pelo LSP/Candidato.

1.3 Protecao das politicas e procedimentos do LSP
Copias das politicas de seguranga e documentos de procedimentos serdo
enviados ao Comprador de acordo com os acordos de divulgagéo assinados entre
o0 LSP/Candidato e Comprador e devem ser tratados como informagdes

confidenciais. \
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2. Sobre a TAPA

2.1 Propésito da TAPA
O crime de carga é um dos maiores desafios da cadeia de suprimentos para
fabricantes de produtos valiosos, de alto risco e seus prestadores de servigos de
logistica.

A ameaca ndo é mais apenas de criminosos oportunistas. Hoje, os circulos do
crime organizado operam globalmente e usam ataques cada vez mais sofisticados
a veiculos, instalagbes e pessoal para atingir seus objetivos.

TAPA ¢é um férum exclusivo que une fabricantes, fornecedores de logistica,
transportadoras de carga, agéncias de aplicacdo d i e outras partes
interessadas pelo mundo com o objetivo comum de re erdas de cadeias de
suprimentos internacionais. O foco principal da TAF, prevencao contra roubo
através do uso de inteligéncia em tempo real\ﬁ s mais recentes medidas
preventivas.

Q°
2.2 Missao da TAPA X
A missdo da TAPA é ajudar a prot s ativos dos membros, minimizando as
perdas de carga da cadeia de sﬁatos. A TAPA alcanga isso através do
desenvolvimento e aplicaga e padrdes de seguranca globais, praticas
reconhecidas do setor, tec ia, educacéo, testes comparativos, colaboragao
regulatéria e a identifio%éo proativa de tendéncias de crimes e ameacgas a
seguranga da cadeiaﬁ%uprimentos.

\\
QOQ*
?\
A
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3. Padroes TAPA

3.1 Segurancga TAPA Padroes
Os seguintes padrbes globais de seguranga TAPA foram criados para garantir o
transporte e armazenamento seguros de carga de alto valor com risco de roubo:

o Os Requisitos de Seguranga da Instalagdo (FSR) representam padrdes
minimos especificamente para armazenamento seguro ou em transito,
dentro de uma cadeia de suprimentos.

e Os Requisitos de Seguranga de Transporte (TSR) se concentram
exclusivamente no transporte por caminhdo e representam Padrdes
minimos especificamente para transpor produtos via estrada dentro de
uma cadeia de suprimentos. <

Os padrbes de seguranga globais TAPA sao revis?ﬁgé alterados conforme
necessario a cada trés anos. . 0
AN

Este documento aborda apenas os requisit SR.
e O processo de certificagédo para @\ FSR é documentado na estrutura

de certificacao de requisitos d s§gguran<;a da instalacdo TAPA FSR.
e As versoOes atuais dos re@ TAPA FSR e da estrutura de

certificagdo TAPA FSR devem ser seguidas para conseguir o status de
certificacdo TAPA ESR\

3.2 Implementagao \.‘
A |mplementagao.b ucedlda dos Padrdes de Seguranca TAPA depende do
trabalho conju SPs (Prestadores de Servigos de Logistica)/Candidatos,
Compradore ’ﬁnetanos da carga) e Auditores Autorizados TAPA.

?\
K
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4. Orientacao juridica

4.1 Escopo

4.2 Tradugao

4.3 A marca “TAPA”

O FSR é um Padrao Global e todas as segdes do Padréo séo obrigatérias, a
menos que uma excegao seja concedida através do processo de isengéo oficial.
(Consulte a Segéo 6.).

Em areas geograficas onde o inglés n&o é o primeiro idioma, e onde a tradugéo é
necessaria e aplicavel, é responsabilidade do LSP/Candidato e seus agentes
garantir que qualquer tradugéo do FSR, ou de qualquer uma de suas partes, reflita
com precisdo as intengdes da TAPA no desenvolvimento e publicacdo destes

Padroes. Q)
\\S)set Protection Association

“TAPA” é uma marca registrada da Transpo
(Associagao de Protegao de Ativos Transport ) e ndo pode ser usada sem a
permissao expressa por escrito da TAP és de suas regides oficialmente
reconhecidas. Os Padrées TAPA e ma&\rig ssociado sao publicados pela TAPA,
e ndo podem ser revisados, edit (@o alterados em qualquer parte sem a
permissao expressa, por escrito, PA. O uso indevido da marca TAPA pode

resultar na remocao da certific@o ou agédo legal.

4.4 Limites de Responsabilidade X'

Pela publicagdo des adroes, a TAPA nao garante nem afirma que todos os
eventos de roub arga serdo evitados se os Padrbes estiverem ou ndo
totalmente gados e devidamente implementados. Qualquer
responsabilj ue possa resultar de roubo de carga em armazenamento, ou
qualqu erda de carga em armazenamento nos termos dos Padroes FSR
sera poreonta do LSP/Candidato e/ou Comprador de acordo com os termos e

s em seu contrato entre as partes e quaisquer leis ou estatutos que

sam ser aplicaveis dentro da jurisdigdo do assunto.
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5. Contratos e subcontratacao

5.1 Contratos

5.2 Subcontratacao

O transporte, armazenamento e manuseio seguros e protegido dos ativos do
Comprador é de responsabilidade do LSP/Candidato, seus agentes e
subcontratados durante a coleta, transito, armazenamento e entrega, conforme
especificado em uma liberacdo ou contrato.

Quando o FSR for referenciado ou incluido no contrato entre o LSP/Candidato e
o Comprador, ele também devera ser referenciado no programa de seguranga do
LSP/Candidato.

O LSP fornecera ao Comprador evidéncias da Certifi \t;éo FSR e, quando
apropriado, evidéncia de que os requisitos do FSR for: endidos. Além disso,
qualquer suposta falha pelo LSP/Candidato de impl tar os requisitos da FSR
devera ser resolvida de acordo com os termos\@ ontrato negociado entre o

Comprador e o LSP/Candidato. 0

Os subcontratados de armazena ég)ncluem uma exigéncia contratual de que

o subcontratante do LSP/Candida ende a todos os Padroes FSR observados.

5.3 Investigacao e solugao de reclamagc@ da TAPA

Se a TAPA receber clamagdo formal referente ao desempenho de um
LSP/Candidato certifisado, a TAPA (sujeita a validag&o) pode exigir que o contrato
LSP/Candidato por uma nova auditoria com despesas por conta do
LSP/Candida e o LSP/Candidato ndo cumprir a auditoria ou se recusar a
cumprir es cesso, seu certificado podera ser revogado.

O
QY

X
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6. Isencoes

6.1 Visao geral

Uma isencdo € uma aprovacgao por escrito concedida tanto para isentar uma
instalagdo de um requisito TAPA quanto aceitar uma solugao de conformidade
alternativa. Uma isengdo pode ser solicitada se um LSP/candidato ndo puder
atender a um requisito especifico no FSR e puder justificar medidas alternativas.
As isengdes sdo validas para o periodo da certificagao.

Todos os pedidos de isengao para um requisito de seguranga especifico (em parte
ou inteiro) devem ser enviados por meio de um formulario de Pedido de isengao
da TAPA para o 6rgéo de auditoria independente (IAB)/Auditor autorizado (AA)
pelo LSP/Candidato (encontrado no site da TAPA). O LSP{Candidato solicitante
assume total responsabilidade pela precisdao das iniQ' E:Ges fornecidas no

pedido de isencéo.
.\0’0

Cada pedido de isencdo deve ser enviado @es do IAB/AA para o Comité
Regional de Isengédo da TAPA para apr@ . E responsabilidade do IAB/AA
decidir se o pedido esta completo e ju&th;l o processamento pela TAPA; isso
inclui a verificagdo de fatores §®I gacado e/ou controles de seguranga
alternativos.

Caso os funcionarios da TA@/OU Compradores suspeitem que as condi¢des de
isengcao mudaram, a TA%agxecutaré uma investigagao formal e o LSP/Candidato

entende que a iseng&@o e ser revogada pela TAPA.

*

6.2 Processo de isengao de n ios

1. | LSP/Candidato Estabelece e verifica medidas de mitigagéo.

2. | LSP/Candidato Preenche o formulario de pedido de isen¢do da TAPA e o envia para o
IAB/AA.

3. | IAB AA Analisa e verifica a integridade das informagdes contidas no formulario
de pedido de isengao da TAPA.

4. | IAB AA Envia o formulario de pedido de isengédo da TAPA ao Comité Regional

de Isencéo da TAPA.

5. | Comité Regional de | Analisa o pedido e concede ou recusa a isengao.
Isencdo da TAPA
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6. Isengoes

Se a isengéo for negada

Se o Comité Regional de Isengdo da TAPA nao aprovar o pedido de isengéo, o
LSP/Candidato é obrigado a implementar os requisitos completos de seguranga
do FSR.

Se a isengéo for concedida
Se o Comité Regional de Isengdo da TAPA aprovar o pedido de isengao, as
seguintes acdes serdo tomadas:

Tabela 2: Aprovacgao de isengéo

Etapa | Responsabilidade

1. | Comité Regional de | Documenta e assina as especificidades de- &1 ¢ao.
Isencdo da TAPA AN
2. | Comité Regional de | Especifica a duragéo da isengao (a@eméximo trés anos) e envia
Isencdo da TAPA uma copia para o AA. 0
3. | AA Notifica o LSP/Candidato sot‘)‘h\g%sultado do Pedido de isengéao.
4. | LSP/Candidato Cumpre os requisitos d@@e&o. O ndo cumprimento do contrato
anulara a aprovagao da iSengao.

Q°
6.3 Isengdoes para barreiras fisica&é\o‘segéo 1) e para gaiola de protegcao para
valores altos (HVC) .
(HVC, na segio 4.5) \\
A TAPA con@ré uma isengao a todo ou parte dos requisitos da barreira
perimet@@.u o HVC se todas as seguintes pré-condi¢des forem atendidas:

?\ e O pedido de isencao é enviado através do formulario oficial de pedido de
& isengao da TAPA e endossado pelo IAB/AA.

e O pedido de isencdo inclui informacdées de quaisquer medidas de
mitigagdo para garantir que as mercadorias vulneraveis ndo estejam em
risco desnecessario de roubo ou perda.

¢ Uma avaliagéo de risco deve ser feita e enviada com o pedido de isencgéao.
Quaisquer vulnerabilidades significativas identificadas na avaliagdo de
risco devem ser listadas separadamente na isengao e devem ser tomadas
acdes para reduzir o risco em um nivel aceitavel.
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6. Isencoes

Medidas de mitigacdo que devem estar em vigor e documentadas no envio
do pedido de isencao:
e Barreiras de perimetro:

o Equipamentos, recursos e procedimentos adicionais introduzidos
para auxiliar na deteccdo em tempo habil de pessoas ou veiculos
ndo autorizados que podem incluir, entre outros, iluminagéo
adicional, cobertura de CFTV, melhores procedimentos de
aplicacdo de identificagdo de pessoas e de veiculos, areas de
restricdo que apenas exijam ou colete ou uniforme do LSP.

o Sinais de perimetro visiveis devem ser instalados no idioma local
indicando “Proibido o acesso nao orizado”, “Proibido
estacionar sem autorizagao”. \

o Placas visiveis em portas ou pared ernas das docas devem
ser instaladas instruindo cor@es, visitantes etc. para
prosseguir para a entrada apr&da, controle de seguranca.

o Confirmagao de que pr entos em vigor garantem que as

NSPO

areas de manuseio, t rte e recebimento de carga sejam
inspecionadas e e @u em conformidade com as condi¢des de
isencao pelo men manalmente.

O
¢ HVC (Gaiolas de r@céo para altos valores):

o Para iséQgées de HVC, deve-se considerar e documentar agdes
de \@géo adequadas para minimizar o risco (onde uma HVC
ni} ver disponivel) na avaliagdo de risco anual.

o % edido de isencgao inclui uma declaragdo anexada assinada

lo LSP/Candidato estipulando que nenhum Comprador exige

QOQEma HVC.
?\
A
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7. Requisitos de sequranca da instalacao

Secao

7.0

Requisitos gerais:

7.01 Todos os procedimentos ou politicas exigidos por este Padrdo devem ser
documentados.
7.0.2 Um procedimento, registro e/ou plano-chave é necessario para bloqueios fisicos,

cartdes de acesso e/ou chaves que gerenciam e controlam as chaves fisicas e
eletrbnicas.

Patio de manuseio, transporte e recebimento (geral) para carga fora do de o)

Perimetro

7.11

CFTV capaz de visualizar todo o trafego em um patio q&:ﬂ; de manuseio,
transporte e recebimento de carga (incluindo pontos entrada e saida),
garantindo que todos os veiculos e individuos seja @ﬁecweis em todos os
momentos, a menos que ocorra obstrucéo tempo% evido as necessidades
operacionais (ou seja, carga e descarga de caminhges’em tempo real).

lluminacdo adequada nas areas de carga e de a.

Observagdo: A iluminacdo pode ser ﬁnte, ativada por alarme, movimento,
di

detecgéo de som, etc., com iluminagé jata.

Procedimento descrevendo como
gerenciados dentro do patlo e
cargas. Instrugbes sobre o
funcionarios, incluindo guard:

los e pessoas ndo autorizadas devem ser
de manuseio, transporte e recebimento de
imento devem ser entregue aos respectivos

O patio de manuse Qa}sporte e recebimento deve ser adequadamente
controlado para ev}l'arée S0 nao autorizado.

anual deve a necessidade de barreiras contra invasao de veiculos.

Para janelas aﬁss\!s pelo nivel térreo ou portas das docas, a Avaliagao de risco
(Consulte fliagao de risco, Segéo 7.6.5.).

Barreiras

fl’sicas&

7.1.6

A barreira fisica protege o patio de manuseio, transporte e recebimento de cargas.

7.1.7

A barreira fisica ao redor do patio de manuseio, transporte e recebimento de carga
tem uma altura minima de 6 pés/1,8 metro.

Observagao: A barreira fisica, projetada para impedir o acesso ndo autorizado,
deve ser uma altura de 6 pés/1,8 metro ao longo de todo o seu comprimento,
incluindo areas onde ha mudancgas no nivel do solo para menos.

Barreira fisica ao redor do patio de manuseio, transporte e recebimento de cargas
mantida em boas condigdes.
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Secao Perimetro A B C
7.1.9 Portbes dentro do patio de manuseio, transporte e recebimento de cargas | v
controlaveis ou controlados eletronicamente.
7.1.10 Barreira fisica ao redor do patio de manuseio, transporte e recepgao de cargas | ¥
inspecionadas quanto a integridade e danos pelo menos semanalmente.
Areas de docas externas
7.1.11 Areas de docas externas cobertas por cameras externas coloridas ou "dia/noite". viv]|Vv
7112 Cameras montadas para poder visualizar todas as operagdes € movimentosem | v | v | ¥
torno da area externa de doca em todos os momentos, a menos que ocorra
obstrugdo temporaria devido as necessidades operacionais (como, carga e
descarga de caminhdes em tempo real). \N
& i
7113 Todos os veiculos e pessoas em torno das areas externas de dné;bclaramente v
reconheciveis.
- 7~
7.1.14 Veiculos e pessoas em torno de areas externas de doca \ﬁqzem’s na maioria dos viv
casos. R
AY
7.1.15 Todas as areas externas ao redor das portas da doq‘wﬂente iluminadas. ViV
Acesso a veiculos pessoais \V
7.1.16 Veiculos pessoais s6 sao permitidos em de manuseio, transporte e | v | v | V¥
recebimento de carga, se pré-aprovadas e restrfitas a areas de estacionamento
atribuidas/designadas. Nao ha estacion n@to pessoal a uma distancia de 25 m a
pé das areas de docas externas. Proc para aprovagao prévia e restricbes em
vigor.

Paredes externas, telhado e portas

Lados externos da instalagéo( C
—_d

7.21 Sistema de a externa colorido ou “dia/noite” que cubra todos os lados | ¥
externos d talacao.

7.2.2 Sisterﬂg camera externa colorido ou “dia/noite” que cubra os lados externos da v
instalacdd com portas, janelas ou outras aberturas.

7.2.3 Todas as visualizacdes do sistema de camera externa limpas o tempo todo, a | ¥
menos que ocorra obstrugdo temporaria devido as necessidades operacionais
(como carga e descarga de caminhdes em tempo real).

724 Todos os veiculos e individuos reconheciveis claramente pelo sistema de camera | ¥
externa.

7.2.5 Veiculos e pessoas visiveis na maioria dos casos pelo sistema de cAmera externa. v

Paredes externas e telhado

7.2.6 Paredes externas e telhado projetados e mantidos para resistir a penetragéo | v | v | v
(Exemplo: tijolos, bloco, parede inclinada de concreto, paredes sanduiche).
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Secao Paredes externas, telhado e portas A B

7.2.7 Qualquer janela, ventilagdo ou outra abertura nas paredes externas da instalagéo, | v | ¥
ou qualquer janela vedada instalada a menos de 3 metros do piso de trabalho nas
paredes externas da instalagdo, deve ter uma barreira fisica ou alarme e deve ser
ligada ao sistema de alarme principal.

7.2.8 Qualquer janela, claraboia, ventilagéo, escotilha ou outra abertura no telhado da | v
instalacao, deve ter uma barreira fisica ou alarme e deve ser ligada ao sistema de
alarme principal.

7.2.9 O acesso externo ao telhado (escada ou escadas) deve ser:
Fisicamente trancado e coberto por CFTV (cameras coloridas ou “dia/noite”).
ou

Fisicamente trancado e com alarme. AN
> ¢

7.2.10 Acesso externo ao telhado (escada ou escadas) fisicamente tranﬁ%‘é)

7.2.11 Todas as portas de depésito da instalagado e portas de esc " (c)com alarmepara | v | ¥
detectar abertura ndo autorizada, ligado ao sistema de al principal.

Observagdo: As portas da doca ndo sdo cobert ; este requisito, consulte a
sec¢do 7.2.17 para requisitos de alarme de port&@ oca.

deve ser identificada de forma exclusi porta ou por zona, dentro do sistema

7212 Cada porta externa do depésito da instalacga Sorta de escritério ou outra abertura | v
de alarme principal. @

*
7213 Todas as portas externas do depsité sempre fechadas e protegidas quandondo | v | v
estiverem em uso ativo. Cha}Q digos controlados.

7.214 As portas e portais de pedeg?s do depdsito ndo podem ser facilmente penetrados. | v | v

Se as dobradicas estiv %1 o lado de fora, devem ser rebitadas ou soldadas.
Portas de vidro sé@it veis, a menos que sejam equipadas com detectores de
quebra de vidro ow=eutro dispositivo de detecgéo local fornega cobertura (por
exemplo, PI or infravermelho passivo] e haja um alarme diretamente ligado
ao centro ohitoramento, ou o vidro seja protegido por barras/telas.

. A ~ . . ~ . ,
7.2.15 Saida ?mergenma usadas apenas para fins de emergéncia (ex.: saidas de | v | v
incéndi om alarmes em todos os momentos com um som sonoro individual ou
por zona.

7.2.16 Todas as portas da doca com resisténcia suficiente para impedir e/ou retardara | v | v
entrada forcada pelo uso de pequenas ferramentas portateis.
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Secao Paredes externas, telhado e portas A B C
7.217 Portas da doca viv]|Vv
Horas nao operacionais:

Portas da doca fechadas, protegidas (ou seja, eletronicamente desativadas ou
fisicamente travadas).

Portas de doca com alarme de intrusdo ndo autorizada ligado ao sistema de
alarme principal.

Horas operacionais:
As portas da doca devem ser fechadas quando n&o estiverem em uso ativo.

Os portdes tipo tesoura (scissor gates), se usados, devem ser fixad
corrediga/trava mecanica e devem ter no minimo 8 pés/2,4 metro;;s' Itura.
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Pontos de entrada e saida de escritorio e depdsito

Pontos de entrada de visitantes a area de escritorio

7.31 Acesso aos pontos de entrada de visitante na area do escritério controlados por viv]|Vv
um funcionario/guarda/recepcionista treinado na emisséo de crachas, controles,
registro, visitantes, requisito de escolta etc. (processo em vigor para visitas fora
do horario operacional).

7.3.2 Pontos de entrada de visitante na area do escritério cobertos por CFTV; (cAmeras | v | v
coloridas ou “dia/noite”) com reconhecimento claro de individuos o tempo todo.
7.3.3 Alarme de coacgdo presente nos pontos de entrada de visitante na area de | o | v
escritorio, testado semanalmente. N
N\
7.3.4 Todos os visitantes na area de escritério identificados com identi S com foto | v | v | v
emitida pelo governo (por exemplo, carteira de motorista, pass e ou carteira
de identidade nacional, etc.).
7.3.5 Registro de todos os visitantes na a area do escritério é@lstro mantido porno | v | v | ¥
minimo 30 dias.
7.3.6 Todos os crachas de visitantes devem ser recolhi quando o visitante deixaas | v | v
instalagdes e o registro completo verificado di nte.
N\
7.3.7 Todos os visitantes devem exibir ws@mente crachas ou passes e ser| v | v
acompanhados pelo pessoal da empr:
Pontos de entrada de funcionarios R -
Ny
7.3.8 Acessos de pontos de entrada &uncionérios controlados 24 horas por dia, 7 dias v|v
por semana.

7.3.9 Pontos de entrada de fu@rlos controlados através do dispositivo eletrbnico de | v
controle de acesso(’M s por dia, 7 dias por semana. Acesso registrado.

7.3.10 Pontos de entfada dé funcionarios cobertos por CFTV. (Cameras coloridas ou | v | v
“dia/noite”). ~

7.3.11 Apés a ?ﬁgéo, todos os funcionarios devem receber crachas de identificagdo | v | v
da en&s com foto.

7.3.12 Todos os outros funcionarios devem receber um cracha de identificagdo da | v | v
empresa para reconhecimento dentro da instalagao.

7.3.13 Todos os crachas dos funcionarios claramente visiveis. vi v

7.3.14 Os crachas de funcionarios ndo devem ser compartiihados em nenhuma | v | v
circunstancia e deve haver uma politica de emissédo de crachas em vigor.

Identificagdo de motorista e veiculo

7.3.15 Todos os motoristas identificados através de identidade com foto emitida pelo | v | v | v
governo (por exemplo, carteira de motorista, passaporte ou carteira de identidade
nacional, etc.) e um registro de motorista em vigor.
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Pontos de entrada e saida de escritério e depdsito

7.3.16 Verificagdo de que a carteira de motorista € valida, e que a identificagdo de | v | v | ¥
motorista com foto ndo esteja vencida.

7.3.17 Os identificadores de veiculo sao registrados manualmente (por exemplo, por | v
escrito) ou com cameras. Incluir, pelo menos, o numero da placa e tipo do veiculo.
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Secao Dentro do deposito e escritério

7.4
Area do depésito: Paredes divisérias
741 Paredes divisérias do chao ao teto e telhado projetados/construidos e mantidos | v | v | v

para resistir a penetragdo (Exemplo: tijolos, bloco, parede inclinada de concreto,
paredes tipo sanduiche).

742 Se paredes divisérias internas do chdo ao teto forem construidas de telas com | v | v | v
malha com grau de seguranca ou outra barreira segura reconhecida pelo setor,
entdo também deve- haver um alarme para detectar a intrusao.

Observagéao: Cerca de tela de baixa qualidade ou tela/grade ndo seg{ra néo séo

aceitaveis. Po X
Areas internas do depdsito PO\
743 E necessaria a detecgdo de intrusdo (por exemplo, dete "(gginfravermelho, v

do depédsito. Os
me principal durante
fechado).

movimento, som ou vibragdo) para monitorar areas int
alarmes devem ser ativados e vinculados ao sistema d
horas n&o operacionais (ou seja, quando o depdsito

semana, 365 dias por ano, este requisito p N/A se os riscos e mitigagbes

Observacdo: Se o depdsito operar efetiveg@é&4 horas por dia, 7 dias por
forem documentados na Avaliagcéo de ri3060 /

Independente das horas operacionaisng detecgao de intrusdo de perimetro ou
barreiras fisicas sempre é necessafia em portas externas e janelas de andares
térreos em escritorios e depositod onsulte a segdo 7.2.11).

)

Portas e areas de docas internas }\

744 Todas as portas e areas i \as de docas cobertas por CFTV. (Cameras coloridas | v | v | v
ou “dia/noite”).

—

N4
7.4.5 Visualizagbes clargsi tempo todo do frete que é carregado/descarregado, em | v | v | ¥
todas as port areas de doca internas, a menos que ocorra obstrucéo
temporaria ido as necessidades operacionais (ou seja, carga e descarga de
caminrp tempo real).

)
7.4.6 Ativos’}b comprador sob vigilancia de CFTV todo o tempo em areas de | v | ¥
movimentagdo de <carga ou de preparagdo (ou seja, areas de
desmontagem/montagem de palete, rotas de e para os racks de armazenamento,
docas, corredores de transito).

Controle de acesso entre escritério e doca/depdsito

747 Controle de acesso entre escritério e doca/depésito. v|v

748 Alarmes para portas com cartbes de acesso ou interfone para portas entre | v
escritério e doca/deposito, localmente audiveis e que geram um alarme de
resposta quando mantidas abertas por mais de 60 segundos, ou imediatamente,
se forem forgadas.
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Secao
749

Dentro do depdsito e escritorio

Alarmes para as portas entre escritorio e doca/depdsito localmente audiveis ou
que enviam um alarme de resposta quando mantidas abertas por mais de 60
segundos, ou imediatamente, se forem forgadas.

A B C

v

7.4.10

Os funcionarios autorizados do LSP/Candidato e os visitantes acompanhados
devem ter permissdo de acesso as areas de docas/armazéns com base
necessidades comerciais e restritas.

7.4.11

Lista de acesso para areas de doca/deposito revisada pelo menos trimestralmente
para limitar/verificar se a permissao de acesso & concedida apenas ao pessoal

designado/autorizado.

Gaiola de

protecdo (HVC)/area para valores altos

7.4.12

Comprador/LSP/Candidato. Se um acordo nao estiver em vigor C deve ser

O tamanho e o uso da HVC podem ser ditados pelg@ntrato do
capaz de armazenar no minimo 6 metros cubicos de produtos S.C

7.4.13

O perimetro da HVC/area é coberto ou murado em tod<Q\@s lados, incluindo o
topo/telhado. A

7.4.14

Dispositivo de bloqueio da HVC/area na porta/porf\'\}

7.4.15

Cobertura completa de CFTV (cameras colo@b’u ‘dia/noite”) na entrada e
dentro da HVC.

Observagao: Se a HVC for muito equena para suportar uma camera interna, a
cobertura da cdmera da entrad. iciente.
A

7.4.16

Cobertura de CFTV (cémer@bridas ou “dia/noite”) na entrada da HVC .

7417

Se o0 acesso a HVC fi cessério a mais de 10 pessoas, este devera ser
controlado eletrom por cartdo/token. Se o acesso for necessario a 10 ou
menos pessoas, s a de trava ou cadeado para servigco pesado com sistema
de emissao co do por chaves. As chaves podem ser designadas a individuos
para cobrir térno, mas ndo devem ser transferidas sem aprovacgéo e devem ser
registrad registro de chaves. Todas as chaves devem ser devolvidas e
contab% as quando nao estiverem em uso.

7.4.18

Portas/pc;rtas de HVC devem possuir alarmes para detectar entrada forgada. Os
alarmes podem ser gerados por contatos da porta e/ou uso de deteccdo de
movimento do CFTV para detectar acesso ndo autorizado.

7.4.19

Perimetro da HVC mantido em boas condi¢gdes e inspecionado mensalmente
quanto a integridade e danos.

7.4.20

LSP/Candidato deve garantir que o acesso a HVC so6 é concedido ao pessoal
designado/autorizado.

Lista de acesso aprovada para a HVC revisada mensalmente e atualizada em
tempo real quando o funcionario deixar o emprego ou ndo necessitar mais de
acesso.

Procedimento para acesso da HVC em vigor.
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Secao Dentro do deposito e escritério A B

Inspecao de lixo do depdsito

7.4.21 As lixeiras principais e/ou internas do depdsito de coleta de lixo/areas de |
compactagédo devem ser monitoradas pelo CFTV.

7.4.22 Quando utilizados, sacos de lixo usados dentro do depdsito devem ser v
transparentes.
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Pré-carregamento e preparacéo

7.4.23 N&o é autorizado o pré-carregamento ou estacionamento de caminhdes de
FTL/Comprador dedicado na parte externa do depdsito durante horas nédo
operacionais, a menos que mutuamente acordado entre o Comprador e o
LSP/Candidato.

Medidas de seguranga alternativas devem ser implementadas (por exemplo,
dispositivos de seguranga adicionais no contéiner).

Observagao: “Parte externa do depdsito” sdo aquelas areas separadas ou
afastadas da instalagdo, mas ainda dentro da cerca/perimetro do patio do
LSP/Candidato.

Recipientes pessoais e buscas na saida AN

controlados dentro do depdsito. Os recipientes pessoais, i m lancheiras,

fo X
7.4.24 Procedimentos de seguranga escritos definem como "recipientizxé}ssoais" sao | v | v
mochilas, coolers, bolsas, etc. ‘k\

procedimento documentado para as buscas de said acao do procedimento
fica a critério do LSP/Candidato e/ou de o0 com o contrato do
Comprador/LSP/Candidato. No minimo, o procedi to deve abordar o direito do
LSP/Candidato sobre os critérios de bus 0 surja uma necessidade de
apresentar buscas quando normalmente naosforem necessarias (por exemplo,
quando houver suspeita de roubo por fi ario).

7.4.25 Se permitido pela lei local, o LSP/Candidato deve d %%/:)Iver e manter um |
c@j

Controle de equipamentos de manuseio de carga\)

motorizados de manuseio d rga sejam desativados durante horas néo

7.4.26 Procedimento que exige que&?@\’as empilhadeiras e outros equipamentos | v | v
operacionais. K

Observacgao: Isso néo@@i macacos manuais/macacos para palete.

. "~ v . . ~
Integridade do contéiner ou c&rgcerla; inspecao de 7 pontos

7.4.27 Inspecao fisic 7 pontos realizada na saida em todos os contéineres ou | v | v
carrocerias lusivos do Comprador: Parede frontal, lado esquerdo, lado direito,
ertura, portas internas/externas e mecanismo de travamento,

piso, tet
exteri& rior.

Observagéao: Isso se aplica a todos os tipos de carrocerias e contéineres travados
e/ou lacrados (ou seja, ndo limitado a contéineres de frete maritimo).

Processo de entrega de frete; lacres de seguranga

7.4.28 A menos que especificamente isentado pelo Comprador, os lacres de seguranga
inviolaveis sdo usados em todos os transportes diretos e ininterruptos. Os lacres
devem ser certificados com ISO 17712 (classificagéo I, S ou H).

Observagao: Ndo sdo necessarias lacres em transporte de mdltiplas paradas
devido & complexidade e risco associados com condutores que transportam varios
lacres.
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7.4.29 O LSP/Candidato deve ter procedimentos documentados em vigor para a gestéao
e controle de lacres de seguranga, travas de porta de carroceria (contéiner), travas
de pino e outros equipamentos de seguranga.

7.4.30 Os lacres de seguranga sao afixados ou removidos por pessoal autorizado, ou seja,
a equipe do depdsito, instruidos a reconhecer e relatar lacres comprometidos. Os
lacres nunca devem ser afixados ou removidos pelo motorista, a menos que
isentado pelo Comprador.

7.4.31 Procedimentos em vigor para reconhecer e relatar lacres de seguranca
comprometidos.

Integridade da carga, processo de validagdo de carga/descarga

7.4.32 Procedimentos robustos em vigor, assegurando que todos os ativos transportados | v | v | ¥
e recebidos do comprador sejam validados no ponto de entrega,‘através da
realizagdo de uma contagem manual e/ou eletrénica. O processo d@arantir que
as anormalidades sejam consistentemente reconhecidas, @umentadas e
relatadas ao LSP/Candidato e/ou Comprador. \OC)

Registros manuais e/ou eletrbnicos devem ter qualida mprovada. Se os
motoristas n&o estiverem presentes para testeuq? esta atividade, o
comprador/LSP/Candidato deve garantir uma verific e contagem alternativa,
como varreduras e/ou imagens de CFTV, coletada\r idas especificamente para
esta finalidade.

ou fitas ausentes, cortes ou outras a Obvias, indicando um possivel furto

Observacgao: Além de pecas faltantes, f @rmalldades podem incluir danos, tiras
ou roubo.

Retiradas fraudulentas

7.4.33 A identificagdo do motorlsta@mnhao a documentacédo de coletade cargae | v | v | ¥
os detalhes de pré-alerta cificados pelo Comprador sio validados antes do
carregamento. O procedjfgerito deve estar em vigor.

<0
?\
RS

Secao Sistemas de seguranga, projeto, monitoramento e respostas.

7.5
Posto de monitoramento
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Sistemas de seguranga, projeto, monitoramento e respostas.

7.51 Monitoramento dos eventos de alarme 24 horas por dia, 7 dias por semana e 365
dias por ano por meio de posto de monitoramento interno ou externo terceirizado,
protegido contra acesso n&o autorizado.

Observacgdo: Os postos de monitoramento podem estar localizados dentro ou fora
do local e podem ser de propriedade da empresa ou de terceiros. Em todos os
casos, o0 acesso deve ser controlado através do uso de um sistema eletrénico de
controle de acesso (crachas), travas ou leitores biométricos.

7.5.2 O posto de monitoramento deve responder a todos os alarmes do sistema de | v | v | v
seguranca em tempo real, 24 horas por dia, 7 dias por semana, 365 dias por ano.

7.5.3 O posto de monitoramento reconhece a ativagdo do alarme e € eXpandido em | v | v | v
menos de 3 minutos. x<’

N
"‘\(.)% v v v

7.5.5 Procedimentos de resposta do posto de monitoramento e@ or.
Sistema de detecgao de intrusdo (IDS) (\\} N

N
7.5.6 Todos os IDS ativados durante horas ndo oper@uais e ligados ao sistemade | v| v | v

alarme principal. :

754 Relatérios de monitoramento de alarme disponiveis.

7.5.7 Registros de alarme IDS mantidos por 60 @s\ viv
P
7.5.8 Registros de alarme IDS armazenadoM segurancga e backup. v
£
7.5.9 Registros de alarme IDS armazg@os com seguranga. v
7.5.10 Procedimento para garan 'K% 0 acesso ao IDS seja restrito a pessoas | v | v | v
autorizadas ou admini res de sistema. Isso inclui servidores, consoles,
controladores, painéis s e dados.
Os privilégios de agesso devem ser atualizados imediatamente quando individuos
se desligam d resa ou mudam de fungdo, ndo mais necessitando o acesso.
7y \
7.5.11 | Alarme tr@itido em caso de falha/perda de energia do IDS. iV
Observagao: Para sistemas com fonte de alimentagéo ininterrupta (UPS), o alarme
é transmitido quando a bateria UPS falhar.
7.5.12 | Verificagdo do conjunto de alarme IDS no lugar. iV
Observagéao: Procedimentos que validam que os alarmes ficam armados durante
horas ndo operacionais.
7.513 Alarme IDS transmitido via linha fixa em caso de falha do dispositivo e/ou linha. viIY
v v

7.5.14 Sistema de comunicagéo de backup instalado em caso de falha do dispositivo IDS
e/ou linha.

Sistema de controle de acesso automatico (AACS)
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Sistemas de seguranga, projeto, monitoramento e respostas.

7.5.15 Disponibilizagédo de registros de transagbes do AACS por 90 dias. Registros | v | v
armazenados com seguranga e com backup.

7.5.16 Procedimento para garantir que o acesso ao AACS seja restrito a pessoas | v | v
autorizadas ou administradores do sistema.

Os privilégios de acesso devem ser atualizados imediatamente quando individuos
se desligam da empresa ou mudam de fungao, ndo mais necessitando o acesso.

7.517 Acessar relatérios do sistema revisados pelo menos trimestralmente para| v | v
identificar irregularidades ou mau uso (ou seja, multiplas tentativas malsucedidas,
leituras falsas - ou seja, cartdo desativado, evidéncia de compartilhamento de
cartdo para permitir acesso nao autorizado, etc). Processo em vigor.

\
N
CFTV x<’
NG
7.5.18 Gravagao digital do CFTV funcionando. . C)(b ViV
LN
N

7.5.19 A velocidade de gravacado do CFTV é definida como um ode 8 quadrospor | v| v | v
segundo (fps) por camera. Q

atualizagao para 8 fpds continuem com sua idade atual de 3fps até a
revisdo de 2023. Novos detentores de cer@a os devem atender ao novo

requisito. 0

v
7.5.20 Funcionalidade da gravagéo digitaiQ/'erificada diariamente nos dias operacionais | v | v | ¥
por procedimento. Registros dis{@ﬁ/eis.

Observagao: A TAPA permitira que detentore%@er[iﬁcagéo sem capacidade de

local. O LSP/Candidato ornecer evidéncia de qualquer lei local que proiba o
uso de CFTV e/ou limi mazenamento de dados de video por menos de 30

dias. (',

7.5.22 Acesso firme controlado ao sistema de CFTV, incluindo hardware, software | v | v | v
e armazen nto de dados/video.

7.5.21 Registros do CFTV armazz% or no minimo 30 dias, quando permitido pelalei | v | v | v
a

7.5.23 Imaga&iz\CFTV, para fins de segurancga, visualizadas apenas por pessoal | v | v | v
autorizado.

7.5.24 Procedimentos em vigor detalhando a politica de prote¢cdo de dados do CFTV | v | v
sobre o uso de imagens em tempo real e de arquivamento de acordo com a lei
local.

lluminacéo exterior e interior

7.5.25 Niveis de iluminagdo externa e interna suficientes para favorecer as imagens do | v | v
CFTV que permitam a investigagdo, com gravagao de imagens de qualidade.

7.5.26 Niveis de iluminagdo externa e interna suficientes para reconhecer claramente | v
todos os veiculos e individuos.
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Secao Treinamento e procedimentos

7.6
Procedimentos de escalonamento

7.6.1 Procedimentos locais em vigor para lidar com os ativos do comprador, incluindo o
processo de relato oportuno de perda, falta ou roubo de ativos do comprador.
Incidentes devem ser relatados pelo LSP/Candidato ao Comprador dentro de 24
horas. Roubos obvios, relatados imediatamente. Processo seguido de forma
consistente.

7.6.2 Contatos da administragdo de emergéncia do Comprador e LSP/Candidato para
incidentes de seguranca listados e disponiveis. Listagem atualizada a cada 6
meses que inclui contatos de emergéncia da policia

Compromisso da administragao ,;\.

7.6.3 A administragdo do fornecedor deve ter nomeado formalmente s%"(p)essoa para
segurancga no local que seja responsavel por manter os requisi seguranga da
cadeia de suprimentos da TAPA FSR e da empresa. O for or também deve
ter uma pessoa (pode ser a mesma) responsavel por m ar o programa FSR.
Isso inclui programar verificagbes de conformida nicagdes com AAs,
recertificacdo, alteragdes no padrao FSR, etc. \@

O

Observacgao: Essas pessoas podem ser um fi nario ou uma pessoa terceirizada
sob contrato para desempenhar esta func@
P P =<0

76.4 A administragdo deve desenvolver, coMcar e manter uma politica de seguranca
para garantir que todas as pessoa ﬁevantes (ou seja, funcionarios e contratados)
estejam claramente cientes da?@ctativas de seguranga do fornecedor.

"4

7.6.5 Uma avaliagao de risco da i \tAIé)géo que reconhece a probabilidade e o impacto
de eventos relacionadosra, Seguranga deve ser conduzida/atualizada pelo menos
anualmente. O proce Qe Avaliagdo de risco deve exigir que a administragéo
tome decisbes inf@ s sobre vulnerabilidades e se a mitigacéo é suficiente.

No minimo, os uintes eventos internos/externos comuns devem ser avaliados:
roubo de % informacgdes, acesso ndo autorizado a instalagbes ou carga,
adulteraca struicdo de sistemas de seguranga, coletas ficticias de carga,
conti ade de seguranga durante escassez de méo de obra, desastres naturais,
etc.

Eventos adicionais podem ser considerados com base nos riscos locais/do pais.

Treinamento

7.6.6 Treinamento de conscientizagdo sobre seguranga/ameacgas deve ser fornecido a
todos os funcionarios nos primeiros 60 dias de emprego e depois a cada 2 anos.

7.6.7 Treinamento de conscientizagdo sobre seguranga da informagédo focado na
protecdo dos dados de transporte eletronicos e fisicos do comprador fornecidos
aos funcionarios que tenham acesso as informagdes do comprador.

Acesso aos ativos do comprador

7.6.8 Procedimentos em vigor para proteger os ativos do comprador (ou seja, a carga) | ¥ | v
de acesso nao autorizado pelos funcionarios, visitantes, etc.
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Controle de informagdes

7.6.9 Acesso aos documentos de transporte e informagdes sobre os ativos do | ¥ | ¥
Comprador controlados com base na “necessidade de saber”.
7.6.10 Acesso aos documentos de transporte e informagdes sobre os ativos monitorados | ¥ | ¥
e registrados do Comprador, com base na “necessidade de saber”.
v v

7.6.11 Documentos de transporte e informagdes sobre os ativos do Comprador protegidos
até a destruigao.

Relatério de incidentes de seguranca

7.6.12 Sistema de rastreamento e relatério de incidentes de seguranga em vigor para | v | ¥
implementar medidas proativas.

Programas de manutencgéo A\"()
]

7.6.13 Programas de manuten¢cdo em vigor para todas as in quggslsistemas de | Y|V
seguranga técnica (fisica) para garantir a funcionalidade dos 0s momentos
(por exemplo, CFTV, controles de acesso, detecgao de | 0s € iluminagao).

7.6.14 Manutengdo preventiva realizada uma vez po;éo) ou de acordo com as | ¥ | ¥
especificagdes do fabricante.

7.6.15 Verificagbes documentadas de funcionalida e todos os sistemas uma vez por | ¥ | ¥
semana, a menos que falhas do s t@a sejam imediata/automaticamente
relatadas ou alarmadas. 6

7.6.16 Um pedido de reparo deve ser Jdiciado dentro de 48 horas apds a falha ser | ¥ | ¥
descoberta. Deve-se implerp itigacdes alternativas para qualquer reparo
que tenha previsao de excede\ horas.

Orientacdo do contratado \\‘

7.6.17 O LSP/CandidatonmiQ\%ntlr que todos os subcontratados/fornecedores estejam | v | v
cientes e cumpra programas de seguranga relevantes do LSP/Candidato.

Registros de transport; ?c‘ebimento
7.6.18 Documegn giveis, completos e precisos de transporte e recebimento (ou seja, | v | v

hora, Ggg assinaturas, motorista, equipe de transporte e recebimento, detalhes e
quantidades da remessa, etc.).

7.6.19 O LSP/Candidato deve manter registros de todas as cobrangas e comprovantesde | v | ¥
entregas por um periodo nao inferior a dois anos e manté-los disponiveis para
investigacdes de perda, se necessario.

7.6.20 O comprovante de entrega deve ser fornecido de acordo com o contrato por escrito | v | ¥
entre o comprador e o LSP/Candidato, quando o comprador exigir, o destino deve
notificar a origem dentro do prazo acordado do recebimento da remessa,
conferindo os detalhes de pré-alerta da remessa.

Processo de pré-alerta em vigor
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Quando o Comprador exigir, deve haver processo de pré-alerta aplicado as | v | v | v
remessas de entrada e/ou saida em vigor. .As informagdes de pré-alerta devem
ser acordadas pelo Comprador e pelo LSP/Candidato.

Os detalhes sugeridos incluem: horario de partida, horario de chegada estimado,
empresa de transporte, nome do motorista, detalhes da placa do veiculo,
informacdes da remessa (contagem de pecas, peso, numero do conhecimento de
embarque, etc.) e numeros dos lacres da carroceria.

Integridade dos funcionarios

7.1

Verificagbes de triagem/verificagdo/antecedentes (conforme permi;@éla lei local)

7.71

inclua, no minimo, verificagdes de histérico criminal e ego anterior. A

A
O LSP/Candidato deve ter um processo de triagem/verific Q histérico que | v | v | ¥
triagem/verificagdo se aplica a todos os candidatos, j édo funcionarios e

contratados. O LSP/Candidato também exigira um equivalente, sendo
aplicado em empresas contratadas que fornega balhadores TAS (Lei de
compensagao e reabilitacdo de trabalhadores 19{8&

7.7.2

\.J
O funcionario da TAS deve assinar a decla%o de que ndo tem condenacbes | v | v | V¥
criminais atuais e cumprira os procedime seguranga do LSP/Candidato.

7.7.3

O LSP/Candidato tera contratos em vé&)para ter as informagdes necesséariasde | v | v | ¥
triagem/verificagao/antecedentes fé(Qecidas pela agéncia e/ou subcontratado que
tenha trabalhadores TAS ou ¢ ird a prépria triagem. A triagem deve incluir
verificagdo de antecedente c}' e verificagdes de emprego.

7.74

A
Procedimento para lidar a declaragao falsa de candidatos/funcionarios antes | v | v | ¥
e depois da contratagio)
Y =i

Rescisao ou recontratacao dé{uﬁcionérios

Observagao: A resc@o E’nclui desligamentos voluntarios e involuntarios, funcionarios desligados
aposentados.

D

)
Recuperar ativos fisicos do funcionario demitido, incluindo identificacbes da | v | v | v

775
empresa, crachas de acesso, chaves, equipamentos ou informagdes confidenciais.
Um procedimento documentado é necessario.

7.7.6 Proteger os dados do comprador: Encerrar o acesso de funcionarios desligadosa | v | v | ¥
sistemas fisicos ou eletrénicos que contenham dados do Comprador (inventario ou
programagdes).

7.7.7 Lista de verificagao de funcionarios implementada para verificagao. viv]|Vv
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Integridade dos funcionarios

Recontratagdo: Existem procedimentos para evitar que LSP/Candidato recontrate
funcionarios se critérios de negacgao/rescisado ainda estiverem validos.

Observagao: Os registros sdo analisados antes da recontratagao (ex.: histérico de
pessoal desligado anteriormente ou — candidatos rejeitados (emprego negado
anteriormente).

A B C

v v v

8. Requisitos da funcao central (aplicavel apenas para certificacao de varios

locais)

8.1

Funcgao central

Geral

\0 € seguranca para

e varios locais.

Ha uma fungdo central para gerenciar o sistema de ge
todos os locais, conforme definido no escopo da certyj.g

8.1.2

Todos os locais devem ter uma relagéo legal ou cWal com a fungao central.
V_ N

8.1.3

Um unico sistema de gestdo de seguranca %@elecido para garantir que todos
os seus locais dentro do sistema atendam aos\requisitos do Padrao de Seguranca
da TAPA aplicavel. A\

A fungéo central e seu sistema de gestMevem estar sujeitos a auditorias internas
para garantir a conformidade cont’l’\m@.com os padrdes TAPA.

A funcao central deve realizaga@u\rias dos varios locais para fornecer a confianca
e a garantia de que o sisteg gestdo de seguranca em todos os locais do
sistema atende aos requi do Padrdo aplicavel e é capaz de atingir seus
resultados pretendidos tédos os locais envolvidos. As auditorias devem ser
feitas com os mod?{o@ uditoria apropriados da TAPA.

8.2
8.2.1

pram os Padrdes de seguranga da TAPA e implementem acdes

A fungao central dévé ter a autoridade e os direitos necessarios para exigir que
todos os locai
corretivas eventivas conforme necessario.

Obser/vgsao: Quando aplicavel, isso deve ser estabelecido no acordo formal entre
a fungdo central e os locais.

Politicas e procedimentos

A fungao central deve manter politicas e procedimentos documentados para seus
sistemas de gestdo de segurancga que sejam aplicaveis para todos os seus locais.

8.2.2

A fungao central deve garantir que as politicas e procedimentos adequados sejam
atualizados, comunicados, implementados e colocados em funcionamento por
todos os locais, conforme necessario.

8.2.3

8.3

As politicas e procedimentos devem ser mantidos e facilmente acessiveis por todos
os locais, conforme necessario.

Relatoério de auditoria de autoavaliagao realizada para todos os locais
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8.3.1

Funcgao central

A fungao central deve obrigar todos os locais a realizar a autoavaliagéo e todos os
relatérios de autoavaliagdo devem ser enviados a fungéo central para registros e
revisdes.

8.3.2

A fungéo central deve garantir que todos os SCARs da autoavaliagdo e auditorias
estejam devidamente encerrados para melhorar seus sistemas de gestdo de
seguranga.

8.3.3

Todos os locais devem enviar atualizagbes de progresso e relatérios sobre todos
os SCARs pendentes para a fungéo central. A fungao central devera encaminhar
para a administragdo do LSP/Candidato caso os SCARs ndo sejam concluidos
antes de suas datas de vencimento.

Registros de inspegdes, registros (registros de visitantes, registro de
motorista), inspe¢oes de 7 pontos

vigor que garantam que todos os
em todos os sistemas de seguranca

A fungéo central deve ter procedime s
locais revisem e mantenham docume
fisica, como o CFTV e o layout do alarme.

Registros de controle de acesso e alarme

A fungéo central deve teﬁcedimentos em vigor que garantam que todos os
sistemas de controle rdé@r e e acesso sejam mantidos e testados para garantir
h |

sua eficacia opera?io

8.7.2

N4 .
A funcédo cent eve ter procedimentos para que todos os locais mantenham

d
registros d ?s?os testes e incidentes de deteccdo de intruséo e controle de

A fungéo central deve ter procedimentos para garantir que todos os locais

v

acesso.
8.8 Registros de treinamento

v

v

8.9

instalagao.

Registros de triagem/verificagao

8.8.1 mantenham registros de treinamento adequados sobre o treinamento de
gerenciamento de seguranga de seus funcionarios.
A funcdo central deve ter procedimentos para garantir que todos os locais | ¥ | ¥ | ¥
8.8.2 mantenham registros de treinamento em seguranga de todos os funcionarios da
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8.9.1 A funcgéo central deve ter procedimentos em vigor para garantir que todos os locais | v | v | ¥
realizem a triagem e a verificagdo dos registros em intervalos regulares para
garantir a integridade e a eficacia dos sistemas de gestao de seguranca.

8.9.2 A fungéo central deve ter procedimentos para garantir que os registros de revisodes, | v | v | ¥
incluindo suas descobertas e agdes corretivas/preventivas 8.1.6 sejam mantidos.

Revisao de gestdo para avaliar as autoauditorias, SCARs abertos, quaisquer

perdas, roubos, avaliagées de risco.

8.10.1 | A fungéo central deve conduzir uma revisao regular da administragéo para garantir | v | v | ¥
a conformidade, eficacia e melhoria aos seus sistemas de gestdo de seguranca.

8.10.2 | As revisbes de gestdo devem, entre outras coisas, cobrir a eficacia de | v | v | v
autoauditorias, fechamentos de SCARSs, avaliagdes de risco, |nC|dente\e acdes de

melhoria. ’%
8.10.3 | A fungao central deve manter registros de todas as revisdes da a?p istracao. vViv]|Vv

&

9.0. Ameaca a sequranca cibernética e Tl — Opcao ambgrada

O FSR inclui melhorias opcionais contra acas a seguranga cibernética que
sdo consideradas um nivel mais alto rotecdo e podem ser usados além dos
maodulos. Essa melhoria opciona er selecionada pelo LSP/Candidato e/ou
pelo Comprador como requisito adicional para suas necessidades de seguranga
operacionais. Quando este apr ramento opcional for selecionado na avaliagdo
de pré-certificagdo para faz‘ e da auditoria de certificagao, todos os requisitos
se tornam obrlgatorlos

Ameaca a seguranca cibernéiica e Tl — Opgao aprimorada

Requisitos obrigatodrio::

O LSP/Candidato e fer'politicas de seguranga para Tl e ameagas cibernéticas. As
politicas podem sekseparadas ou em um documento combinado. As politicas devem
explicar: - z
1. Oes do LSP/Candidato para identificar e responder a ameagas.
politicas e procedimentos implementados para proteger, detectar, testar e
responder a eventos de seguranca.
Os métodos para a recuperagao de sistemas e/ou dados de TI.
4. O protocolo de comunicagéo para Compradores/Clientes para mitigar o impacto
na cadeia de suprimentos em até 24 horas apds o conhecimento do incidente.
5. Como as politicas séo revisadas anualmente e atualizadas conforme apropriado.

9.2 O LSP/Candidato deve fornecer treinamento de conscientizagdo de informacdes para todos
' os funcionarios.
Este treinamento deve: -
1. Cobrir as fungdes e responsabilidades que os usuarios do computador tém na
manutengéo da seguranga e beneficios relacionados.
2. Ter um sistema em vigor que garanta que os registros de pessoas que recebem
treinamento sejam mantidos por pelo menos dois anos.
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Ameaca a seguranca cibernética e Tl — Opgao aprimorada

O LSP/Candidato deve ter uma politica por escrito em vigor para garantir que as medidas de
Seguranga Cibernética estejam em vigor com subcontratados e/ou fornecedores que garanta:

1. Os requisitos de seguranga cibernética da LSP/Candidato sdo comunicados a
subcontratados e/ou fornecedores e incorporados em acordos.

2. Quando subcontratados e/ou fornecedores ndo reconhecerem ou recusarem
adotar os requisitos de seguranga cibernética da LSP/Candidato, as medidas
serao documentadas e implementadas para mitigar os riscos aos requisitos de
Seguranga Cibernética da LSP/Candidato e seus clientes.

9.4

O LSP/Candidato deve ter um plano de Mitigagdo de interrupgéo de energia (por exemplo,
fonte de alimentagéao alternativa ou gerador de reserva), que garanta que a energia seja
direcionada para sistemas criticos de Tl (identificados na avaliagéo de risco local) por no
minimo 48 horas.

9.5

Os sistemas de informagéo do LSP/Candidato devem ter software antiyirus e antimalware
licenciado instalado. O software antivirus e antimalware deve contg{@ Gltimas atualizagoes.

9.6

O LSP/Candidato deve ter o Plano de Recuperagéo de Desastre§(de Tl (Disaster Recovery
Plan, DRP) apropriado para recuperagéo de ataques que coi etam o sistema, incluindo,
entre outros, todos os dados necessarios e sistemas de r racdo de software.

A2

9.7

Os sistemas de informacgao LSP/Candidato devem tér b ?:T(-up. Esses backups devem ser
testados regularmente e os dados de backup dever r criptografados e transferidos para
um local secundario, fora da instalagéo.

9.8

O LSP/Candidato deve implementar uma poll'%para todas as contas de usuario para
gerenciar e controlar o acesso aos Sisde Informagé&o usando identificadores individuais
unicos e senhas fortes. Procedimento vigor para garantir:

1. Programa de auditoria de conforfmidade de senha.

2. Uma senha original iniciq&ué ser atribuida a cada nova conta no momento da

criagao. .

3. As senhas iniciais n@em conter o nome do usuario, o numero de identificagao
ou seguir um padra m base nas informagdes do usuario.

4. As senhas serg unicadas aos usuarios de forma segura e somente depois de

validar ai do usudrio.
5. Os usuari vem ser obrigados a alterar senhas no login inicial.

6. As sen@adevem ser alteradas pelo menos a cada 90 dias.
DN

&
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Informagoes de publicagcao e d&% os autorais

O aviso de direitos autoraiﬁ? PA exibido neste documento indica quando o
documento foi emitido F%ﬂ itima vez.

© TAPA 2017-202

N&o faca copias sem permissdo da TAPA, exceto conforme permitido pela lei de
direitos autorais.

Histérico de publicacao
Publicado pela primeira vez em janeiro de 2020
Primeira edi¢cao (presente) publicada em janeiro de 2020

Esta especificagédo disponivel publicamente entra em vigor em 1.° de julho de 2020
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