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Requisitos de segurancga para JANE D) A
transporte Lm.,::mmm

1 Introducédo

1.1 Finalidade deste Documento de TSR

Este documento de Requisitos de seguranga para transporte (TSR) é o padrédo
TAPA oficial para servigos seguros de transporte. E um padrao global comum que
pode ser usado em acordos de negocios/seguranga entre compradores e
prestadores de servigos de logistica (LSPs) e/ou outros candidatos que buscam
certificagédo.

No desenvolvimento deste padrao, a TAPA reconhece as diferengcas de como os
servicos de transporte sdo prestados globalmente, regionalmente e até mesmo
dentro das empresas, e que o TSR pode se aplicar a todos ou parte dos servigos
prestados por um LSP/Candidato. Dependendo da complexidade e do tamanho
da cadeia de suprimentos, a conformidade com os padrées TAPA pode ser obtida
por meio de um unico LSP/Candidato ou multiplos LSPs/Candidatos e
subcontratados qualificados.

Escopo
O TSR pode se aplicar ao seguinte:
e Toda carga a transportada de acerdo com o TSR da TAPA

¢ Veiculos alugados ou de propriedade, carrocerias ou contéineres
utilizados para o transporte.de-Carga por um ou mais segmentos de
estrada.

e Veiculos, carroceria§ oucontéineres subcontratados ou subcontratadas
do LSP/Candidato utilizados para o transporte de carga por um ou mais
segmentos de‘@strada.

Publico-alvo
Os usuarios tipicos’dos padrées TAPA incluem:
e Compradores;
¢ «LSPs/Candidatos;
¢/ ‘orgas policiais ou outras organizagbes governamentais;
& organizagdes profissionais da cadeia de suprimentos; e
e seguradoras

1.2 Recursos para implementar o TSR da TAPA

Os recursos para atender aos requisitos do TSR serdo de responsabilidade do
LSP/Candidato e as custas da LSP/Candidato, a menos que negociado ou
acordado de outra forma pelo Comprador e pelo LSP/Candidato.

1.3 Protecao das politicas e procedimentos do LSP

Copias das politicas de seguranga e documentos de procedimentos seréo
enviados ao Comprador de acordo com os acordos de divulgagao assinados entre
o LSP/Candidato e Comprador e devem ser tratados como informacdes
confidenciais.

© TAPA 2020
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2. Sobre a TAPA

2.1 Propésito da TAPA

O crime de carga € um dos maiores desafios da cadeia de suprimentos para
fabricantes de produtos valiosos, de alto risco e seus prestadores de servigos de
logistica.

A ameaca ndo é mais apenas de criminosos oportunistas. Hoje, os circulos do
crime organizado operam globalmente e usam ataques cada vez mais sofisticados
a veiculos, instalagdes e pessoal para atingir seus objetivos.

TAPA ¢é um férum exclusivo que une fabricantes, fornecedores de logistica,
transportadoras de carga, agéncias de aplicacdo da lei e outras partes
interessadas pelo mundo com o objetivo comum de réduzir perdas de cadeias de
suprimentos internacionais. O foco principal da TARPA(E a prevencado contra roubo
através do uso de inteligéncia em tempo reghe~das mais recentes medidas
preventivas.

2.2 Missao da TAPA

A miss&o da TAPA é ajudar a proteger os ativos dos membros, minimizando as
perdas de carga da cadeia de~suprimentos. A TAPA alcanca isso através do
desenvolvimento e aplicagao) de padrboes de seguranca globais, praticas
reconhecidas do setor, tecnologia, educacgéao, testes comparativos, colaboragéo
regulatéria e a identificagao proativa de tendéncias de crimes e ameagas a
segurancga da cadeiade)suprimentos.

2.3 Contato da TAPA

A TAPA consiste em trés regides (Américas, Asia-Pacifico e EMEA) para fornecer
seryigog a todos os seus membros globais. Para obter mais informacgdes, acesse:

s, TAPA Global:
www.tapa-international.org

e Américas:
www.tapaonline.org

e Asia-Pacifico:
www.tapa-apac.org

e EMEA
www.tapaemea.org

© TAPA 2020
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3. Padroes TAPA

3.1 Padrées de Seguranga TAPA

Os seguintes padrdes globais de seguranga TAPA foram criados para garantir o
transporte e armazenamento seguros de carga de alto valor com risco de roubo:
¢ Os Requisitos de Seguranga da Instalagdo (FSR) representam padrdes
minimos especificamente para armazenamento seguro ou em transito,
dentro de uma cadeia de suprimentos.

e Os Requisitos de seguranga para transporte (TSR) se concentram
exclusivamente no transporte por caminhdo e representam Padrdes
minimos especificamente para transpor produtos via estrada dentro de
uma cadeia de suprimentos.

Os padrbes de seguranca globais TAPA sé&o revisadas' e alterados conforme
necessario a cada trés anos.

Este documento aborda apenas o TSR e explicd a certificagdo TSR da TAPA na
Secéo 6.

3.2 Implementagao
A implementagéo bem-sucedida tdos Padroes de Seguranca TAPA depende do

trabalho conjunto dos LSPs\(Prestadores de Servigos de Logistica)/Candidatos,
Compradores (proprietaries da carga) e Auditores Autorizados TAPA.

© TAPA 2020
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4. Orientacao juridica

4.1 Escopo

O TSR é um Padrao Global e todas as segbes do Padrdo séo obrigatérias, a
menos que uma excegao seja concedida através do processo de isengéo oficial.
(Consulte a Segao 8.).

4.2 Tradugao

Em areas geograficas onde o inglés ndo é o primeiro idioma, e onde a tradugéo &
necessaria e aplicavel, é responsabilidade do LSP/Candidato e seus agentes
garantir que qualquer tradugéo do TSR, ou de qualquer uma de suas partes, reflita
com precisédo as intengdes da TAPA no desenvolvimento e publicagdo destes
Padroes.

4.3 A marca “TAPA”

“TAPA” € uma marca registrada da Transported Asset Protection Association
(Associagao de Protecdo de Ativos Transportados) e nao pode ser usada sem a
permissdo expressa por escrito da TAPA através de suas regides oficialmente
reconhecidas. Os Padrdoes TAPA e-miaterial associado séo publicados pela TAPA,
e nao podem ser revisados, editados ou alterados em qualquer parte sem a
permissao expressa, por escrite,"da TAPA. O uso indevido da marca TAPA pode
resultar na remogao da certificagdo ou acao legal.

4.4 Limites de Responsabilidade

Pela publicagao.destes Padrées, a TAPA ndo garante nem afirma que quaisquer
eventos de roulko de carga serdo evitados se os Padrdes estiverem ou nao
totalmenté jyempregados e devidamente implementados. Qualquer
responsabilidade que possa resultar de roubo de carga em transito, ou qualquer
outfa/perda de carga em transito nos termos dos Padrdes TSR sera por conta do
LSP/Candidato e/ou Comprador de acordo com os termos e condi¢gdes em seu
eohtrato entre as partes e quaisquer leis ou estatutos que possam ser aplicaveis
dentro da jurisdicdo do assunto.

© TAPA 2020
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5. Contratos e subcontratacao

5.1 Contratos

O transporte, armazenamento e manuseio seguros e protegido dos ativos do
Comprador ¢ de responsabilidade do LSP/Candidato, seus agentes e
subcontratados durante a coleta, transito, armazenamento e entrega, conforme
especificado em uma liberagao ou contrato.

Quando o TSR for referenciado ou incluido no contrato entre o LSP/Candidato e
o Comprador, ele também devera ser referenciado no programa de seguranga
do LSP/Candidato.

O LSP/Candidato fornecera ao Comprador evidéncias\ta Certificagdo TSR e,
quando apropriado, evidéncia de que os requisitos\do” TSR foram atendidos.
Além disso, qualquer suposta falha pelo LSP/Caqdidato de implementar os
requisitos da TSR devera ser resolvida de-asorde com os termos do contrato
negociado entre o Comprador e o LSP/Candidato.

5.2 Subcontratacao

A subcontratacdo de cargashinglui uma exigéncia contratual de que a
transportadora subcontratada atende a todos os padrdes TSR observados.

© TAPA 2020
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6. Certificacdo TSR da TAPA

6.1 Niveis de classificagao TSR

Trés niveis de classificagédo (para veiculos relatados no Registro de veiculo) sao
especificados no TSR:

¢ Nivel 1 = Protecdo de seguranca elevada

¢ Nivel 2 = Protecdo de seguranga moderada

¢ Nivel 3 = Protecdo basica de seguranca

Uma combinagdo de niveis de classificacdo pode ser usada no processo de
certificagdo. Quando os compradores exigem um nivel minimo de classificagdo
para suas operagdes, é responsabilidade do comprador negociar o nivel de
classificagédo exigido diretamente com o LSP/candidato.

6.2 Pré-certificacao ‘\C)Q}
Como varias opgdes estdo disponiveis para \er certificacdo, um modelo de
auditoria personalizado, disponibilizado PA, deve ser preenchido para
fornecer os requisitos de auditoria de cg\’ cao.

O
6.3 Requisitos modulares %

Servigos de transporte dQchlos rodoviarios podem envolver acordos
operacionais e comerciais complexos. Para mitigar ameacas a seguranga, 0s
proprietarios de carg pradores) e prestadores de servigos de transporte
(LSP/Candidato) pregi de varias opgdes disponiveis para especificar e manter
requisitos de s }a a minimos, mas obrigatérios. Para resolver essa
complexidade,%A desenvolveu o TSR como um padrdo modular para permitir
que a i @ selecione o0 modo de transporte apropriado para suas
necessidI;').

Alc certificagdo de seguranga TSR desejada e apropriada para servigos de
transporte de veiculos rodoviarios pode exigir o uso de uma combinagéo de
/Q;d

ulos TSR e niveis de classificagéo.

Tabela 1
N.°de | Médulo Descrigao Tipo de auditor®
ref.
6.3.1 Caminhao bau Caminhao + carroceria rigida 1,20u3 IAB AA
6.3.2 | Caminhao sider Caminhao + carroceria sider 3 IAB AA
Vans
6.3.3 | bau/caminhdes Van ou caminhao com compartimento | 4 2 gy 3 IAB AA
de carroceria de carga dedicado
fixa
6.3.4 Contéiner maritimo | Apenas segmento de transporte 1,20u3 IAB AA
© TAPA 2020

Pagina 11 de 59



Requisitos de segurancga para

transporte

TATA—

Transported Asset Protection Association

rodoviario

© TAPA 2020

Pagina 12 de 59



Requisitos de segurancga para m@a

transporte

Transported Asset Protection Association

6. Certificagcao TSR da TAPA

Certificagao do IAB (Niveis 1, 2 e 3)

Se a auditoria for concluida com sucesso, o IAB emite um certificado indicando
que o candidato é agora certificado TSR pela TAPA com listagens dos niveis de
certificagdo, operagdes e locais apropriados. O IAB notificara a TAPA dos
resultados da auditoria fornecendo uma cépia do certificado emitido e outras
informacgdes relevantes como previamente acordado entre a TAPA e o |AB.

6.4 Melhorias Opcionais

O TSR inclui melhorias opcionais que s&do considerados um nivel mais alto de
protecédo que pode ser usado além dos moédulos. Melhorias opcionais devem ser
selecionadas pelo LSP/Candidato e/ou pelo Comprador como requisitos adicionais
para suas necessidades de seguranga operacional~Quando as melhorias
opcionais forem selecionadas na avaliagdo de pré-cextificacao para fazer parte da
auditoria de certificagdo, todos os requisitos se tor obrigatdrios.

Tabela 2 Q

Melhorias opcionais Descrigao Tipo de auditoria

Monitoramento Rastreamento, ala TAPA IAB AA

resposta de vefe

6.4.2 Sistemas de travamento Travas e sistemas para TAPA IAB AA
protege @ partimento de
cargae
6.4.3 | Transferéncia/rastreamento Vetificacoes de validagéo TAPA IAB AA
ferroviario nais e medidas de
role de veiculos,

Eortole :
&parrocerlas e/ou contéineres

C)OQ maritimos na entrega para

terceiros Operadores de

cibernética

S terminal ferroviario
6.4.4 Escoltas A Acompanhantes armados ou TAPA IAB AA
?\ desarmados de veiculo sujeitos
a lei local
6.4.5 | Ameacga de Tl e segurancga Mitigagéo para reduzir as TAPA IAB AA

ameacgas de Tl e
cibernéticas a funcionarios,
redes, veiculos e carga no
transporte rodoviario

Se a auditoria for concluida com sucesso, o IAB deve incluir no certificado TSR original uma listagem das
melhorias opcionais apropriadas e para qual a Certificagdo TSR é relevante.

© TAPA 2020
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6. Certificagcao TSR da TAPA

6.5 Autocertificagao

Autocertificagao (apenas nivel 3)

A autocertificagdo TSR destina-se a ser uma opg¢ao de nivel de entrada
simplificada para os padrées TAPA. A pessoa responsavel pela auditoria de
certificacdo deve ser um AA diretamente associado ao LSP/Candidato. A TAPA
validara o envio da auditoria e emitira certificados para um resultado de auditoria
bem-sucedido.

Apenas um nivel de classificagdo para uma operacao pode ser incluido em uma
autocertificacao.

Melhorias opcionais TSR ndo podem ser incluidas nas opgées de autocertificagédo
TSR.

As autocertificagdes de nivel 3 devem ser realj por um auditor autorizado
(AA). Um AA pode ser um funcionario/col dor interno, que concluiu o
treinamento na versao atual do padréo T, Rb assou no exame relevante e é
registrado pela TAPA como um AA TSR. 6

A Tabela 3 explica as opgdes de a@ertlflcagao Todos os requisitos s&do obrigatérios.

3
Moédulo Descri¢ao i Tipo de auditor®

6.5.1 Caminhao bau amihhao + carroceria rigida LSP/Candidato
AA

6.5.2 | Caminhao sider Q Caminh&o + carroceria sider | 3 LSP/Candidato
O AA

6.5.3 | Vans rigidas/caminhdes'de Van ou caminh&o com 3 LSP/Candidato
carroceria fixa ?\ compartimento de carga AA

_ Q dedicado

6.5.4 | Contéiner m iﬂ?’b‘ Apenas segmento de 3 LSP/Candidato

& transporte rodoviario AA

6.6 Auditorias de Veiculo

O AA deve inspecionar fisicamente um ndmero adequado de veiculos. A TAPA
reconhece que deixar veiculos fora da estrada para realizagao de inspegéo pode
ser caro e demorado para o LSP/candidato.

Com trinta dias de antecedéncia, o LSP/Candidato deve fornecer ao AA o registro
de veiculos a serem certificados. A partir desta lista, o AA escolhe uma amostra
de veiculos a serem inspecionados que contém trés vezes o numero real a ser
inspecionado. O LSP/Candidato, a partir desta amostra, pode entao selecionar os

© TAPA 2020
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6. Certificagdo TSR da TAPA

veiculos a serem inspecionados efetivamente.

Para minimizar a despesa e ainda manter a validade do processo de auditoria, as
seguintes a¢des devem ocorrer:

» O LSP/Candidato deve garantir que no minimo 3 (trés) veiculos sejam
incluidos e mantidos em seu esquema TSR para serem elegiveis para
Certificagdo TSR.

¢ O LSP/Candidato deve manter um Registro de veiculo de todos os
veiculos registrados no TSR.

¢ O Registro do veiculo deve incluir quaisquer veiculos novos adicionados a
frota desde a certificagdo/recertificagao.

Categorias de tamanho e requisitos de inspecao B&SP/Candidato TSR

A categoria € uma indicagdo da quantidade de ulos no esquema de um
LSP/candidato, mas pode ser uma combinaca \ae diferentes niveis de TSR ou
todo o mesmo nivel TSR. A intengéo é per ue LSP/Candidatos introduzam
veiculos adicionais e alterem niveis d ssificagdo de forma flexivel, mas

controlada. X
O

Tabela 4: Tamanho da a 10S fra de auditoria: Veiculos

Numero de veiculos

Categoria registrados no ragistro de Nu(;n_te:jo de veiculos a serem
veiculos auaiiados
Pequeno \ 30 3 dos veiculos registrados
Médio Q\31 a 100 O maior de 3 ou 7% de todos os veiculos
~ O registrados com no maximo 6
Grande U 101 ou 7% de todos os veiculos registrados com
mais no maximo 10

/6\6;.1 Os veiculos adicionados ao Registro de veiculos apds a certificagdo devem
ser incluidos no envio anual da autoauditoria. O conjunto de amostras é
ajustado para acomodar quaisquer novos aumentos ou redugdes.

6.6.2 O conjunto de amostras de veiculos inspecionados deve incluir qualquer
veiculo novo adicionado a frota desde a certificagdo/recertificagéo.

6.6.3 O conceito de reconhecimento mutuo sera aplicado. Um LSP/Candidato
certificado TSR da TAPA pode utilizar os servicos de outra empresa
certificada TSR da TAPA e os resultados e status anteriores da auditoria
serdo mutuamente reconhecidos. Nenhuma nova auditoria dos veiculos ou
servicos de um subcontratado cobertos por uma certificacdo TSR da TAPA
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existente sera necessaria.

6.6.4 Um LSP/Candidato Certificado TAPA TSR pode “adotar” veiculos de
transporte rodoviario de outro subcontratado ou subsidiaria. Esta opg¢ao
destina-se a permitir que motoristas proprietarios ou operadores pequenos
sejam incluidos na certificacdo TSR de um operador maior. Cada veiculo
adotado deve ser inserido no registro do préprio veiculo do detentor da
certificagdo. Um acordo formal entre o LSP/Candidato certificado TSR e o
subcontratado ou subsidiaria deve estar em vigor e definir as medidas
tomadas para garantir a conformidade continua do pessoal e dos veiculos
usados na certificagdo. A adogdo significa efetivamente que o
LSP/Candidato com certificado TAPA TSR é totalmente responsavel pela
conformidade dos veiculos adotados com o TSR

6.6.5 O AA pode solicitar uma nova inspegao§g veiculos adicionais tiverem sido
adicionados ao registro do veiculoQumero total de veiculos no Registro
de veiculos é consolidado no momento da Autoauditoria anual. Os critérios
de tomada de decisdo do AA para programar uma nova inspecado devem
incluir o seguinte:

6.6.5.1 30 ou mais yeiculos foram adicionados ao registro do veiculo
em comparagao com o total do ano anterior.

6.6.5.2 O AA,pode inspecionar até 7% dos veiculos que foram
adicionados ao registro de veiculo.

6.6.5-3~0 AA e LSP/Candidato devem concordar com os veiculos a
serem efetivamente inspecionados com antecedéncia.

6.6.5.4 O LSP/Candidato assegurara que sejam feitos esforgos
razoaveis para facilitar a inspegédo de caminhdes pelo AA.
6.6,6~" Tanto o comprador quanto a TAPA reservam-se o direito de realizar suas
préprias auditorias para confirmar que todos os veiculos apropriados no
registro de veiculos atendem aos requisitos do TSR.

6.7 Informacgoes gerais

Independente dos relacionamentos comerciais, as operagdes com certificacao
TSR devem usar veiculos de transporte rodoviario que estejam formalmente
incluidos dentro de um ou mais esquema de certificagdo TSR das partes. Algumas
empresas podem optar por certificar toda a sua frota. Outras podem certificar
apenas parte da frota para certos usos.

O LSP/Candidato deve garantir que o auditor apropriado, treinado/qualificado no
TSR atual conclua o processo de auditoria e certificagdo. Consulte a Tabela 1 para
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opgodes.

Antes que a auditoria de certificagao seja agendadal/iniciada, os LSPs/Candidatos
devem informar ao AA quais niveis de classificagéo eles estao buscando em seu
processo de certificagéo.

Um resumo informal das descobertas/resultados deve ser compartilhado com o
LSP/Candidato durante a conferéncia de encerramento da auditoria. O AA
informara o LSP/Candidato dos resultados da auditoria dentro de dez (10) dias
Uteis apos a conclusao da auditoria. Quaisquer atrasos na emissao dos resultados
da auditoria devem ser imediatamente comunicados ao LSP/Candidato e
negociados entre o AA e o LSP/Candidato.

Os custos para certificagdo TAPA séo de responsabifidade do LSP/Candidato, a
menos que negociado de outra forma com o(s) Gofmprador(es).

6.8 Recertificacao

O certificado TSR da TAPA serg_valido por um periodo de 3 (trés) anos, sem
extensdo permitida.

Para evitar qualquer lapso na“certificacdo, uma auditoria de recertificacdo deve
ser realizada antes dasdata de validade do certificado atual. A concluséo de
quaisquer SCARs (Regquisito de agado corretiva de seguranga) também deve
ocorrer dentro do perfodo alocado original de 60 dias e antes da data de validade
do certificado attral’(Consulte Agao corretiva/SCAR na segao 7).

Portanto, para garantir planejamento e preparacdo adequados, recomenda-se que
o LSR/Candidato programe a auditoria de recertificacdo 3 (trés) meses antes da
datade validade do certificado atual. Se o certificado TSR da TAPA for emitido
dentro do periodo de trés meses mencionado acima, a data do novo certificado
sera a data de validade da certificagdo atual. Se as agdes corretivas ndo forem
encerradas antes da data de vencimento, e ndo houver isen¢do concedida, a
certificacdo perdera a validade.

Um LSP/Candidato ou Comprador pode solicitar recertificagdo se qualquer uma
das partes considerar que o Nivel de classificagéo foi alterado.
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7.1 Acao corretiva/ SCAR

Se os requisitos do TSR ndo forem atendidos, conforme descoberto durante a
auditoria, o AA envia um Requisito de Agao Corretiva de Seguranga (SCAR) ao
LSP/Candidato relevante. O LSP/Candidato devera responder ao AA dentro de 10
(dez) dias uteis, documentando as agbes a serem tomadas e a data em que a
acgao sera concluida. As datas de conclusdo do SCAR podem ser negociadas
entre o AA e o LSP/Candidato. Entretanto, a menos que o Comité Regional de
Isencdo da TAPA aprove uma isencao, a implementagao da acéo corretiva nao
deve exceder 60 (sessenta) dias a partir da notificagdo ao LSP/Candidato.

Em todos os casos, o LSP/Candidato deve enviar_atualizagbes/relatérios de
progresso sobre todos os SCARs pendentes para¢,AA. Qualquer SCAR néo
concluido antes da data de vencimento chegar\deverd ser escalonado pelo
Representante de Seguranga do LSP/Candidato para a Geréncia do
LSP/Candidato. Os motivos para ndo conformidade devem ser documentados e
comunicados ao AA. A nao observancia de.um SCAR por parte do LSP/Candidato
pode resultar na retengéo da certificagadorda TAPA. O LSP/Candidato tem o direito
de recorrer diretamente a TAPA sew@a-cettificacdo for retida. A TAPA devera arbitrar
o conflito entre o LSP/Candidato-e 0’AA e manter o direito de emitir uma resolugao
vinculativa ao conflito.

Observagao: Nao é pecessario que o AA audite a empresa novamente para
encerrar um SCAR¢*Evidéncia de encerramento do SCAR (ou seja, obtengéo de
conformidade) pode 'ser apresentada ao AA na forma de correspondéncia escrita,
reunides virtuais:ou teleconferéncias, fotografias, etc.

7.2 Monitoramento de conformidade

Autoauditorias

QLSP/Candidato garantira que tenha um processo interno em vigor para
monitorar a conformidade, nos anos dois e trés, entre auditorias formais
conduzidas por um AA.

As autoauditorias provisorias devem refletir os requisitos do TSR.

e Para certificagbes TSR da TAPA emitidas por um IAB: A autoauditoria
provisoria deve ser documentada no formulario de auditoria da TAPA e
enviada ao IAB dentro de 30 dias da data de aniversario da certificacao
original do IAB.

e Para autocertificagdes: A autoauditoria proviséria deve ser documentada
e enviada a TAPA dentro de 30 dias da data de aniversario da
autocertificagdo original.

O nao cumprimento resultara em suspenséo da certificagcdo original até que a
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autoauditoria proviséria seja devidamente concluida. As lacunas identificadas
devem ser documentadas, atribuidas a uma data de vencimento para a concluséo
das acbes corretivas e acompanhadas até o encerramento dentro de 60 dias.

Autoavaliagdes para veiculos

Avaliagao continua

O LSP/Candidato deve ter evidéncia documentada de que todas as
Autoavaliagbes subsequentes (programa fixo ou rotativo, cobrindo todos os
veiculos listados no Registro de veiculos do TSR) s&o realizadas pelo menos uma
vez a cada 12 meses pelo LSP/Candidato. Os registros associados sao retidos
para fins de auditoria.

Tabela 5: Cronograma de monitoramento de auditoria e conformidade

Acao Frequéncia ‘ A ‘ B ‘ C
Auditoria de certificagéo A cada 3 (trés) anos viv|v
(Auditoria de certificagcdo do IAB/AA)
Auditoria de autocertificagédo de A cada 3 (trés) anos v
LSP/Candidatos
Autoauditorias Anualmente.ne 1.° e 2.° aniversarios vIiv]|VY

(verificagbes de conformidade provisoria)

Auditoria de subcontratado do LSP/candidato | Deacerdo com o contrato entre o vViv]|v
Comprador e o LSP/Candidato

Visitas do Compradorao LSP/Candidato

O Comprador e=~e\ LSP/candidato reconhecem a importancia de trabalhar em
parceria para~reduzir o risco dentro da cadeia de suprimentos. Ambas as partes
concordam em agendar visitas do comprador com aviso razoavel, por exemplo,
10 dias-uteis, com escopo e parametros mutuamente acordados antecipadamente
e/od devacordo com o contrato entre Comprador e LSP/Candidato. Investigagdes
desperda, ou seja, roubos, danos, etc., devem ser realizadas de acordo com o
cohtrato entre Comprador e LSP/Candidato.

7.3 Investigacao e solugao de reclamagoes da TAPA

Se a TAPA receber uma reclamagao formal referente ao desempenho de um
LSP/Candidato certificado, a TAPA (sujeita a validagédo) pode exigir que o contrato
LSP/Candidato passe por uma nova auditoria com despesas por conta do
LSPs/Candidatos. Se o LSP/Candidato ndo cumprir a auditoria ou se recusar a
cumprir este processo, seu certificado podera ser revogado.
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8. Isencoes

8.1 Visao geral

Uma isencdo é uma aprovagéao por escrito concedida tanto para isentar uma
empresa de um requisito TAPA quanto aceitar uma solugao de conformidade
alternativa. O pedido de isengao deve ser feito usando a verséo oficial atual do
Formulario de pedido de isengdo da TAPA. O formulario pode ser encontrado no
site da TAPA. Uma isencgdo pode ser solicitada se um LSP/candidato ndo puder
atender a um requisito especifico no TSR e puder justificar medidas alternativas.
As isengdes sdo validas para o periodo da certificagao.

Todos os pedidos de isengdo para um requisito de seguranga especifico (em
parte ou inteiro) devem ser enviados por meio de um fopmulario de Pedido de
isencao da TAPA para o 6rgao de auditoria independentg (IAB)/Auditor
autorizado (AA) pelo LSP/Candidato (formulario de"Redido de isengdo da TAPA).
O LSP/Candidato solicitante assume total resperisabilidade pela precisdo das
informagdes fornecidas no pedido de isenc¢ao.

Cada pedido de isencao deve ser enviade através do IAB/AA para o Comité
Regional de Isengdo da TAPA para-aprovacdo. E responsabilidade do IAB/AA
decidir se o pedido esta completo,e justificar o processamento pela TAPA, isso
inclui a verificagao de fatore§ de mitigagdo e/ou controles de seguranga
alternativos.

Caso os funcionaries\da’ TAPA e/ou Compradores suspeitem que as condi¢des
de isencao mudaram, a TAPA executara uma investigacéo formal e o
LSP/Candidate entende que a isengéo pode ser revogada pela TAPA.

8.2 Processo de isengaade negocios

Se b LSP n&o puder atender a um requisito especifico no TSR, o processo de
ise€ncao abaixo é implementado.

Tabela 6: Responsabilidades: Pedido de isengéao / avaliagao

Etapa ‘ Responsabilidade Acéao
1. LSP/Candidato Estabelece e verifica medidas de mitigacao.
2. LSP/Candidato Preenche o formulario de pedido de isengdo da TAPA e o

envia para o IAB/AA.

3. IAB AA Analisa e verifica a integridade das informagdes contidas no
formulario de pedido de isencdo da TAPA.

4. IAB AA Envia o formulario de pedido de isengao da TAPA ao Comité
Regional de Isencdo da TAPA.

5. Comité Regional de Analisa o pedido e concede ou recusa a isengao.
Isencdo da TAPA
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Transported Asset Protection Association

Se a isengao for negada

Se o Comité Regional de Isengdo da TAPA nao aprovar o pedido de isengao, o
LSP/Candidato é obrigado a implementar os requisitos completos de seguranga

do TSR.

Se a isengao for concedida

Se o Comité Regional de Isengéo da TAPA aprovar o pedido de isengéo, as
seguintes ac¢des serdo tomadas:

Tabela 7: Aprovagao de isengao

Responsabilidade

Comité Regional de Isengéo ecificidades de isengéo.
da TAPA g
2. Comité Regional de Isengéo| Especifica a duraga \}isengéo (até no maximo trés
da TAPA anos) e envia uma eopia para o AA.
3. AA Notifica o L andidato sobre o resultado do Pedido
de isencéox,
4. LSP/Candidato Cum Vrequisitos de isengdo. O ndao cumprimento
do contrato anulara a aprovacéao da isengao.

O
QOQA
?\
&
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9. Requisitos de seguranca para transporte

1. Caminhdaoe 2. Caminhéo e 3. Vans bau/ 4. Contéiner
i ~ carroceria bai  carroceria caminhodes maritimo
Protocolos de suporte e responsabilidades de gestao sider Req. de Transporte
carroceria rodoviario
fixa
9.1. Gerenciamento de seguranga \\()
9.1.1 | O LSP/Candidato deve ter uma pessoa formalmente v v Q\‘N/A NA| v v v v v v v
nomeada responsavel pela seguranca da cadeia de 0
suprimentos. As fungbes e responsabilidades de seguranga <>
desta pessoa devem ser claramente definidas e incluir suas 6\,
responsabilidades para manter e monitorar o programa \s
TSR. )
9.2 Politica e procedimentos

9.2.1 | O LSP deve ter uma politica corporativa de seguranca N v |NA|NA| v v v v v v v
cadeia de suprimentos (Politica de Seguranga) em yi

adotada pela geréncia.
O
9.2.2 | Procedimentos especificos para o manuseio }ga dealto| ¥ v v |NA|NA| v v v v v v v
valor com risco de roubo (HVTT) deve ar em vigor e

alinhados com os procedimentos do T§R.

L

A

9.2.3 | Os procedimentos especificos%&l—?VTT e TSR também sdo | ¥ v v | NA|NA| v v v v v v v
aplicaveis aos subcontratados do’ LSP/Candidato e devem ser

refletidos em um acordo formal entre todas as partes.
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1. Caminhao e 2. Caminhédo e 3. Vans bau/ 4. Contéiner

carroceria bali  carroceria caminhoes maritimo

Req. sider Req. de carroceria Transporte
fixa rodoviario

1

Protocolos de suporte e responsabilidades de gestao

9.3 Investigagcdes e contatos LEA

V]
9.3.1 | O LSP/Candidato deve documentar uma politica escrita e | ¥ v v N/’\(‘,:J‘VA v v v v v v v
implementada, compartilhada com os Compradores, para . 0
garantir que todas as perdas de frete sejam investigadas. Isso \‘>

incluira, entre outros: OQ

1. Notificar o Comprador sobre roubos suspeitos ou <>
conhecidos dentro de 24 horas \

2. Um fluxograma de investigagao ou etapas seguidas pelo \p
LSP/Candidato em investiga¢des de perda de rotina. V

3. Detalhar o tipo de informagdo que pode e nao pode SQP
compartilhada com um Comprador

Observacdo: Todos os itens acima serdo ‘S@éveis
independente do incidente de perda enquanto a\%te estava

sob controle do LSP/Candidato ou seus parc e servigo,
subcontratados ou provedores intermodaig=
9.3.2 | O LSP/Candidato deve manter uma lista d€ contatos criticos | v v | NA|NAJ v v v v v v v

das entidade de cumprimento da lei dentro de suas rotas
e deve documentar um procediménto, tanto para o seu
escritério principal quanto p s motoristas, sobre como
entrar em contato e coordenar com a policia quando ocorrer

um evento de roubo.

9.4 Registros de coleta e entrega

9.4.1 | O LSP/Candidato deve manter registros de todas as | ¥ v v | NA|NAJ v v v v v v v
cobrancas e comprovantes de entregas por um periodo nao
inferior a dois anos, que possa ser acessados quando a
investigagao de perda for necessaria.
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1. Caminhao e 2. Caminhdao e 3. Vans bau/ 4. Contéiner

carroceria bali  carroceria caminhoes de maritimo

Req. sider Req. carroceria fixa Transporte
rodoviario

Protocolos de suporte e responsabilidades de gestao

9.5 Analises de risco e estacionamento seguro

&
9.5.1 | O LSP/Candidato deve avaliar as rotas e paradas pelo menos | v v N/’\(‘,:J‘VA v v v v v v v

anualmente para garantir que as rotas mais seguras sejam . O
escolhidas para minimizar a passagem - ou parada - através \\
de areas de alto risco. Essas informagbes devem ser Q'
fornecidas ao Comprador, se solicitado. A avaliagdo deve 0

incluir no minimo: \'<>
1. Procedimentos em vigor para evitar atrasos ao mitigar \O
congestionamento evitavel do trafego. v*

2. Procedimentos em vigor para minimizar riscos de atras O
inevitaveis na rota e quando prazos de chegada aos destin

ou locais de estacionamento aprovados possam esteu\em
risco.

3. Evitar pontos de acesso de crimes através d : %e de
dados de incidentes, consultoria de LEA e co hamento
de dados de rede do setor, conforme apropri

O

Observagao: Todos os itens acima plicaveis durante a
custodia do frete pelo LSP/Candiflato ‘ou seus parceiros de
servigo, subcontratados o ovedores intermodais.
Avaliagbes de risco separadég\o dem ser necessérias por
parte do LSP/Candidato para identificar e abordar os riscos de
seus operadores terceirizados.
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9.5.2

Protocolos de suporte e responsabilidades de gestao

O LSP/Candidato deve ter uma politica em vigor para
identificar e implementar o uso de locais de estacionamento
seguros para caminhdes carregados. Isso incluira, entre
outros:

1. Processo de decis&o para o uso de locais de
estacionamento.

2. Uma lista atual de locais de estacionamento aprovados.

3. Acgdes a serem tomadas quando um local de
estacionamento aprovado néo estiver disponivel.

4. Uma lista de quaisquer opgdes ou acdes de estacioname@
proibidas.

1. Caminhado e
carroceria bau
Req.

2. Caminhao
e carroceria
sider Req.

NA | v

/R
(S

3. Vans bau/
caminhoes de
carroceria fixa

4. Contéiner
maritimo
Transporte
rodoviario

Secéao

9.6

Protocolos de treinamento

Protocolos de resposta Y

1. Caminhao e
carroceria bau
Req.

2. Caminhao e
carroceria
sider Req.

3. Vans bau/
caminhoes de
carroceria fixa

4. Contéiner
maritimo
Transporte
rodoviario

9.6.1

Vo)
Os protocolos de resposta paﬁer’[as devem ser
revisados pelo menos an nte para garantir que
estejam atualizados. Os incidentes devem ser
gerenciados de forma eficaz e os detalhes de contato,
mantidos atualizados.

N/A | NA | v
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9.6.2 A titulo de protocolos de resposta minima, devem ser v v v N/A | NA | v v v v v v v

incluidas respostas especificas para:

1. Comunicagdes com as autoridades policiais

2. Orientacdo para motorista

3. Alocacgdes de recursos para o local do evento,

conforme necessario

4. Protecdo de qualquer carga que permanega e esteja
vulneravel.

5. Resposta a falha no sistema de rastreamento
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Requisitos
1. Caminhao 2. Caminhao 3. Vans bau/ 4. Transporte
Secao Protocolos de acompanhamento e rastreamento 2L € carroceria canrocerias rodoy_iério R
bau Req. sider Req. fixas contéiner
Caminhoes maritimo
1 2 3 1 2 3 1 2 3
9.7 Treinamento da equipe do AMC
9.71 O LSP/Candidato deve ter um programa implementado v v v | NA <7N/A v v v v v v v
para que a equipe inclua treinamento, uso apropriado de \J
dispositivos de rastreamento e outros equipamentos de . C)(b
seguranga e protocolos de alarme, conforme \\
mencionado em 9.6 Protocolos de resposta Q "
ou Q\\’
ter um contrato em vigor com um prestador de \
servigos reconhecido que exija 0 mesmo. N

O
C)OQ%
v
&
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Requisitos

1. Caminhao e 2. Caminhao 3. Vans bau/ 4. Contéiner
carroceria ball | e carroceria caminhoes de maritimo
Req. sider Req. carroceria fixa Transporte

rodoviario

Secao Nos protocolos de rota

9.8 Protocolos de resposta HVTT
9.8.1 O LSP/Candidato deve ter procedimentos documentados v v v | N/ (D\I/A v v v v v v v

para: 0(0

1. Proteger a carga de HVTT em caso de incidentes de R

seguranca (alerta alto) \,\

. Responder a atos suspeitos (alerta baixo) QQ

. Doenga do motorista <

. Quebra do veiculo é\'
|

. Greves N

. Desvios v

Acidentes O

. Mau tempo QD

. Recusa em aceitar a entrega.

Observacédo: Todos os itens acima serao aplio@
durante a custoédia do frete pelo LSP/Candida%) u seus
parceiros de servigo, subcontratados ou pr res

intermodais. ~
()
Q?“
s

Co~NOOOR~WN

*

© TAPA 2020

Pagina 27 de



Requisitos de seguranca de transporte TA\@A

Requisitos

1. Caminhao e 2. Caminhao 3. Vans bau/ 4. Contéiner

; .. carroceria balii e carroceria caminhodes maritimo
Integridade dos funciondrios Req. sider Req. de carroceria Transporte
fixa rodoviario
12 2
9.9 Verificagbes de triagem/verificagdo/antecedentes (conforme permitido pela lei Iocai\
9.91 O LSP/Candidato deve ter um processo de v v v a@ NA | v v v v v v v
triagem/verificagao que inclua verificagbes de histérico de Q\
emprego e antecedentes criminais. A triagem/verificagao Q >
se aplica a todos os candidatos, incluindo funcionarios e 0
contratados. O LSP/Candidato também exigira um <>
processo equivalente, sendo aplicado em empresas \,
contratadas que fornegam trabalhadores TAS (Lei de \p
compensacao e reabilitagdo de trabalhadores 1988). V
9.9.2 O funcionario da TAS deve assinar a declaragéo de que O/ v v [NA|NA| v v v v v v v
ndo tem condenagdes criminais atuais e cumprira os Q'

procedimentos de seguranga do LSP/Candidato. % .

9.9.3 O LSP/Candidato tera contratos em vigor para te N v v v [NA|NA| v v v v v v v
informacgdes necessarias fornecidas pela agé%?gk
ou

e/ou subcontratado que tenha trabalhadore
conduzira a prépria triagem. A triagem d cluir
verificagdo de antecedente criminal e yerjficacbes de
emprego. .

994 Procedimento para lidar com a \g%géo falsa de v v v |[NA|NA| v v v v v v v
LSP/candidatos/funcionarios Qsce depois da
contratacgo. $~

9.9.5 Procedimentos para recupet%r ativos fisicos e v v v N/A | NA| v v v v v v v

excluir/alterar senhas de funcionarios desligados para
incluir no minimo:

1. IDs da empresa

2. Crachas de acesso

3. Chaves

4. Equipamentos e roupas
5. Informagdes confidenciais
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Requisitos
1. Caminhdaoe 2. Caminhao 3. Vans bau/ 4. Contéiner
~ , . carroceria bai e carroceria caminhoes maritimo
Secao Integridade dos funciondrios sider Req. de carroceria  Transporte
fixa rodoviario
1 31 3 1 |

9.9.6 Proteger os dados do comprador: Encerrar o acesso a v v v N/A | NA| v v v v v v v
sistemas fisicos ou eletrénicos que contenham dados do c;
Comprador (inventario ou programagdes). Um \J
procedimento documentado € necessario. e d

9.9.7 Listagem atual de funcionarios (LSPs, subcontratados) v v v\‘,\*f/A N/A| v v v v v v v
disponivel para a validagdo do LSP em relagéo aos 0
procedimentos de integridade dos funcionarios. (‘\

9.9.8 Recontratacao: Existem procedimentos para evitar que v \'v v N/A|[NA | v v v v v v v
LSP/Candidato recontrate funcionarios se critérios de \O
negagao/rescisao ainda estiverem validos. V‘
Observacéo: Os registros sao analisados antes da O
recontratagao (ex.: historico de pessoal desligado
anteriormente ou — candidatos rejeitados (emprego \,
negado anteriormente). AS

9.9.9 O LSP mantera uma lista atualizada de todos o’{\g v v v | NA|NA| v v v v v v v
motoristas préprios e subcontratados %o
qualificados/treinados para dirigir veiculos @ S no
registro do veiculo. r~ O

?*U
¥
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Requisitos
1. Caminhao 2. Caminhao 3. Vans bau/ 4. Contéiner
S e carroceria e carroceria carrocerias maritimo
9 ¢ bau Req. sider Req. fian- _ Transporte
Caminhdes rodoviario
9.10 Tractor unit/van security 0.2
9.10.1 Os procedimentos do motorista exigem que as portas v v v N/@b.v/A v v v v v v v
da cabine do motorista do veiculo estejam trancadas e ~~\O
todas as janelas fechadas durante o transito. p\\
9.10.2 Chaves do veiculo restritas ao motorista e a gerénciado | v v 0\{ N/A| NA| v v v v v v v
LSP/candidato. E®)
9.10.3 Compartimento de carga e cabine do condutor devem 6\ N/A | N/A v v
ser fisicamente segregados por um anteparo duro ou ‘l
tela de seguranca. -~
9.104 O veiculo deve ser equipado com um imobilizador de <D\‘) N/A | N/A v v
motor que impede que o motor seja ligado sem a chave
de ignigao/partida do veiculo estar presente. o\
9.11 Compartimento de carga \
9.11.1 Dispositivo de travamento de alta qualidade, Q% v N/A | N/A v v

inoxidavel ou ago temperado, resistente e dg
seguranca instalado permanentement as as
portas dos compartimentos de carga. devem ser
usadas correntes, cabos, barras Ie?g parafusos
removiveis, etc. Os dispositivo avamento devem
ser utilizados e mantidos tra durante toda a
viagem. /<

Observagoes:

- Néo deve ser usado nenhum dispositivo
temporario, como correntes, cabos, barras
leves, parafusos removiveis, etc.

- Isso pode tornar um recipiente maritimo
néo mais utilizavel para transporte
maritimo/navio.

- Exemplos de travas adequadas estdo
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incluidos no Documento de orientacdo de
sistemas de travamento da TAPA.
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Requisitos
1. Caminhao 2. Caminhao | 3. Vans bau/ 4. Transporte
= T e carroceria e carroceria carrocerias rodoviario de
SR ST bau Req. sider Req. fixas contéiner
Caminhoes maritimo
9.11.2 Devem ser usados dispositivos de travamento de alta v N/A | N/A v v
qualidade, aco inoxidavel ou temperado e de alta
qualidade, resistente, instalado permanentemente em ,‘@
todas as portas do compartimento de carga OU de (b,
dispositivos temporarios como correntes, cabos, barras 4 Q
de peso leve, parafusos/suportes removiveis, etc. Os >\
dispositivos de travamento devem ser utilizados e OQ‘
mantidos travados durante toda <D
a viagem.
9.11.3 As travas devem ser: v ;@V N/A | N/A v v v v
A. Operadas eletrénica, automatica ou ‘;

manualmente O
B. Exclusivas (cédigos/chaves/senhas <D
duplicados para abrir diferentes bloqueios \.
nao sado permitidos) ‘Q
C. Travas e dispositivos de fixacdo deve ‘\
ser capazes de suportar forga
substancial e ser inviolaveis.

Observagbes: Consulte o Documento g%rientagéo de

sistemas de travamento da TAP, obter explicagdo
e detalhes. _

9.114 Portas protegidas de acorqur‘a politica v N/A|NA| v v
interna do LSP/Candidato.

9.11.5 Lacres inviolaveis sdo usados em todas as remessas v v v N/A | NA| v v v v v v v
diretas e ininterruptas. Os lacres devem ser certificados
com ISO 17712 (classificagéo I, S ou H). O
LSP/Candidato deve ter um procedimento
documentado para garantir que os lacres sejam
controlados e quem (Comprador, Operador de
Armazém ou LSP, etc.) deve ser responsavel por
aplicar e remover os lacres.

© TAPA 2020

Pagina 32 de



Requisitos de seguranca de transporte

TATA—

Transported Asset Protection Association

Requisitos

9.11.6

Cabo TIR, classificagdo 1 usado para transportes diretos
FTL

N/A

N/A
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Requisitos
1. Caminhao 2. Caminhao 3. Vans bau/ 4. Transporte
= s e carroceria e carroceria carrocerias rodoviario de
SR SR bau Req. sider Req. fixas contéiner
Caminhoes maritimo
3 3 3
9.11.7 Dispositivo de imobilizagdo do chassi do contéiner ou da v v |[NA|NA| v v v
carroceria em vigor quando a carroceria carregada
estiver solta (engate macho, trava de patola ou trava da @

linha do freio).

N
Observagéo: N&o é permitido <
soltar/desprender/desacoplar uma carroceria/contéiner <DQ

carregado conforme o TSR 1

1. Caminhao e 2. Caminhao 3. Vans bau/ 4. Contéiner
T logia d ¢ ¢ I carroceria bai e carroceria caminhoes de maritimo
ecnologia de rastreamento e alarmes Req. sider Req. carroceria Transporte
fixa rodoviario
1 2
9.12 Sistemas de comunicagéo bidirecional ~
9.12.1 Sistemas primarios e de backup dISpOMIS para v N/A | N/A v v

tempo real (por exemplo, telefo lular/radio
bidirecional) durante toda

Escritorio do LSP/Candlda u AMC (Centro de
monitoramento de alarme) de terceiros. O sistema
capaz de testar automaticamente a fungéo de
comunicagao por voz esta disponivel

ou

Existe um procedimento para garantir que uma chamada
de teste de comunicagdes manual seja realizada antes
da viagem.

sistema de comunicacgao de voé‘ ional e em
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Requisitos

1. Caminhado e 2. Caminhao 3. Vans bau/ 4. Contéiner
carroceria bai e carroceria caminhoes de maritimo
Req. sider Req. carroceria Transporte

fixa rodoviario

Secao Tecnologia de rastreamento e alarmes

<
<
g
>
g
>
<
<
<
<
<

9.12.2 Pelo menos um sistema disponivel 24 horas por dia, 7
dias por semana, para comunicagéo bidirecional de
voz em tempo real (por exemplo, telefone
celular/radio bidirecional) com escritério do
LSP/Candidato ou AMC terceirizado.

9.13 Protocolos de acompanhamento e rastreamento

9.13.1 O LSP/Candidato deve ter um protocolo detalhado e O N/A | N/A v v
documentado em vigor que inclua: <D
1. Rastreamento do cavalo do X

caminhao/van; §

2. Monitoramento 24 horas por

dia, 7 dias por semana;
3. Capacidade de virtualmente delimitar r@e
locais de estacionamento;

4.Protocolos de resposta documervd,os para lidar
com emergéncias.

Observagéao: Todos os /te&ha seréo aplicaveis
durante a custodia do frete pelo LSP/Candidato ou
seus parceiros de servigo, subcontratados ou
provedores intermodais.
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Requisitos
1. Caminhao e 2. Caminhao 3. Vans bau/ 4. Contéiner
~ . carroceria bai e carroceria caminhoes de maritimo
Secao Tecnologia de rastreamento e alarmes Req. sider Req. AT Transporte
fixa rodoviario
1 2
9.13.2 O LSP/Candidato deve ter um protocolo detalhado e v N/A | N/A v
documentado em vigor que inclua: @
1. O rastreamento de carrocerias/contéineres \
carregados quando engatados a um caminhdo e N 0@'
quando desacoplados por agdo criminosa ou por A
engano. QQ?
2. Monitoramento 24 horas por dia, 7 dias por semana <D
3. A capacidade de virtualmente delimitar rotas e \'
estacionamentos ;O
4. Protocolos de resposta documentados para ‘~
lidar com emergéncias
9.13.3 O LSP/Candidato deve ter um protocolo detalhado e <\)v v N/A | N/A v v

documentado em vigor que inclua: X,
1.Rastreamento do caminh&o/van ‘Q
e

*

2.A capacidade de virtualmente delimitar rotas ¢
estacionamentos

3. Protocolos de resposta documentados g%
lidar com emergéncias C .

9.14 Dispositivos de acompanhamento w&?{aamento

T
R
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Requisitos

9.14.1

Um dispositivo de rastreamento deve ser instalado em v
local secreto no cavalo do caminhdo/van e, quando
disponivel, deve ser capaz de utilizar pelo menos dois
métodos de sinalizagdo, como

Método 1: 3G, 4G ou 5G

Método 2. SMS/GPRS usando o

Método GSM 3. CDMA

Método 4. Dispositivo de rastreamento de satélite
Deve ser equipado com pelo menos uma antena
secreta.

Observagao: Em paises onde duas formas diferentes de
sinalizagdo ndo estdo disponiveis, o LSP/Candidato
deve documentar e informar o auditor.

N/A

N/A
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Requisitos

1. Caminhado e 2. Caminhao 3. Vans bau/ 4. Contéiner
carroceria bali e carroceria caminhodes de maritimo
Req. sider Req. carroceria Transporte

fixa rodoviario

1 p

9.14.2 Um dispositivo de rastreamento deve ser instalado na v N/A | N/A v
carroceria/contéiner em um local secreto. O dispositivo
pode ser instalado interna ou externamente e, quando

disponivel, deve ser capaz de utilizar pelo menos dois

métodos de sinalizagdo como

Método 1: 3G, 4G ou 5G

Tecnologia de rastreamento e alarmes

@)
%,

Método 2. SMS/GPRS usando o <
Método GSM 3. CDMA \'
Método 4. Dispositivo de rastreamento de satélite ;O
Deve ser equipado com pelo menos uma antena ‘;

secreta. <DO

Observagao: Em paises onde duas formas diferentes’&eo

sinalizagdo ndo estao disponiveis, o LSP/Ca o
deve documentar e informar o auditor. N\
9.14.3 Um dispositivo de rastreamento deve ser in 280 em v N/A | N/A v v

local secreto no cavalo do caminhao/van do
disponivel, deve ser capaz de utlllzar@enos dois
métodos de sinalizagdo, como como

SMS/GPRS usando GSMou C Yédeve ser
equipado com pelo menos un& secreta

Observagéo: Em paises ond. duas formas diferentes de
sinalizagdo ndo estao disponiveis, o LSP/Candidato
deve documentar e informar o auditor.

9.14.4 Um dispositivo de rastreamento esteja instalado que v I[NA|NA| v v v
fornega informagdes de arquivamento armazenadas
remotamente relacionadas a posi¢éo de todos os
caminhdes dedicados ao Fornecedor/Comprador FTL.
Localizag&o e marca de hora quando da parada ou
movimentacao do veiculo.
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9.14.5

O “intervalo de reporte” padréao para unidades de

rastreamento no cavalo do caminhdo/van ndo deve ser

inferior a um reporte a cada cinco minutos.

N/A

N/A
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Requisitos

1. Caminhado e 2. Caminhao 3. Vans bau/ 4. Contéiner
carroceria bali e carroceria caminhodes de maritimo
Req. sider Req. carroceria Transporte

fixa rodoviario

1 p

9.14.6 O “intervalo de reporte” padrao para unidades de v N/A | N/A v
rastreamento na carroceria/contéiner ndo deve ser
inferior a um reporte a cada cinco minutos.

Secao Tecnologia de rastreamento e alarmes

Observacao: Quando o cavalo e a carroceria/contéiner
estiverem engatados e um sistema de alerta de
desengate eficaz estiver em vigor, apenas uma das <
unidades deve atender a esse padrdo de taxa de \'
"reporte". Apds o desengate, ambas as unidades de O
rastreamento devem fazer o reporte §§
independentemente, de forma que a capacidade de O
reporte independente deve estar em vigor. VA
9.14.7 O “intervalo de reporte” padréao para a unidade de v v N/A | N/A v v
rastreamento no cavalo do caminh&o/van nao devs{(éb’
inferior a um reporte a cada trinta minutos. .

LN

9.14.8 Os dispositivos de rastreamento no cavalo do 1\1 A v N/A | N/A v v

@)
7y

caminhao/van devem reportar eventos incluindo:
1. Adulteragao de dispositivos de qual @
dos sistemas de seguranca instaladof)
2. Parada do caminh&o ?\

a

3. Status da bateria do rastre

4. Abertura da porta da éreg rga.
9.14.9 Quando carrocerias/contéﬂ%(e‘s estiverem sendo v N/A | N/A v
utilizados, os dispositivos de rastreamento devem
reportar eventos incluindo:

1. Desengate (desconexao) da carroceria/chassi
2. Adulteracao de dispositivos de qualquer um
dos sistemas de seguranga instalados.

3. Parada de caminhao/carroceria/contéiner
4. Status da bateria do rastreador
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Requisitos

1. Caminhado e 2. Caminhao 3. Vans bau/ 4. Contéiner
carroceria bai e carroceria caminhoes de maritimo
Req. sider Req. carroceria Transporte

fixa rodoviario

1 p

9.14.10 Os dispositivos de rastreamento de caminhdo/van v N/A | N/A v v
devem ser equipados com uma bateria reserva capaz
de manter a capacidade de sinalizagao do rastreador
por ndo menos de 24 horas a uma taxa de “reporte” de
ndo menos que um “reporte” a cada cinco minutos ~\\
enquanto a carroceria estiver desengatada. S )

D\” N/A | N/A v

Secao Tecnologia de rastreamento e alarmes

9.14.11 Quando carrocerias/contéineres estiverem sendo v <
usados, os dispositivos de rastreamento devem ser \'

equipados com uma bateria reserva capaz de manter a O

capacidade de sinalizacdo do rastreador por ndo ‘k

menos de 24 horas a uma taxa de “reporte” de ndo O

menos que um “reporte” a cada cinco minutos <D

enquanto a carroceria estiver desengatada.

9.14.12 O AMC deve ser capaz de controlar, over-the-air \Q\»’ v N/A | N/A v v
(OTA), a taxa de “reporte” para todos os dispositi@

de rastreamento TSR 1 (cavalo, carroceria, coptéi

de caminhao/van). Q \

C)O
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9.14.13

O LSP/Candidato deve ter um protocolo detalhado
e documentado em vigor que inclua:

1. Antes do carregamento:

Verificar a vida util da bateria de todos os
dispositivos de rastreamento a serem
utilizados

Realizar um teste de funcionamento de
todos os dispositivos de rastreamento e
de alarme associados a serem utilizados.

Registro de resultados

2. Quando carregado e pronto para partida

Realizar um teste de funcionamento de todos
os dispositivos de rastreamento a serem
utilizados, excluindo portas de carga e
quaisquer sensores de alarme
interno/dispositivos de detecgao do
compartimento de carga.

Registro de resultados

N/A

N/A
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Requisitos

1. Caminhao e 2. Caminhao 3. Vans bau/ 4. Contéiner
carroceria bali e carroceria caminhodes de maritimo
Req. sider Req. carroceria Transporte

fixa rodoviario

1 1 p

Secao Tecnologia de rastreamento e alarmes

9.15 Area da cabine do motorista

9.15.1 Alarme silencioso ativado manualmente (alarme de v v N/A’L@A v v v v
coagao) presente, ao alcance do motorista, e que

deve enviar um sinal para a base de origem do S 0
LSP/Candidato e AMC de terceiros. Opgao de
dispositivo silencioso mével para estar disponivel se o
motorista tiver critérios pré-aprovados para deixar a <
cabine (doenga, acidente, incidente de emergéncia, \

Q

@)
({/3,

etc.).
9.15.2 Alarme sonoro local se ocorrer entrada nao autorizada
na cabine do motorista.

o
=~ N/A | N/A v v

I
<
OA

A

9.15.3 Procedimentos de manutencéao e respostas de alarme 9 v N/A | N/A v v v v
local e de rastreamento disponiveis, testados e X,
revisados pelo menos a cada seis meses.

9.16 Alarmes do sistema de compartimento de carq(\\o

9.16.1 A abertura ndo autorizada das portas do § v N/A | N/A v v
compartimento de carga envia sinal patlgeﬁll

9.16.2 A abertura ndo autorizada das portas @ompartimento v N/A | N/A v v
de carga ativa um alarme sonoro (aeustico) de alto
decibel. Vo)

9.16.3 Procedimentos de abertura n?}utorizada do v N/A | N/A v v
compartimento de carga diSponiveis, testados e

revisados pelo menos a cada’'12 meses.

9.17 Falhas de dispositivos de rastreamento

9.17.1 Procedimentos disponiveis, testados e revisados pelo v N/A | N/A v v
menos a cada seis meses, para respostas a falha do
dispositivo de rastreamento.

9.17.2 O sistema de rastreamento deve alertar e enviar um v N/A | N/A v v
sinal para o AMC se o dispositivo de rastreamento
falhar ou se o sinal de GPS for perdido.

9.18 Sistemas de navegacgéo via satélite
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Requisitos

9.18.1

Sistema de navegagéo via satélite instalado (planejador | v v

de rota) que reconhecga desvios, congestionamentos de
trafego, etc. para evitar paradas ou atrasos
desnecessarios.

N/A

N/A
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Requisitos

1. Caminhado e 2. Caminhao 3. Vans bau/ 4. Contéiner

carroceria bai e carroceria caminhoes de maritimo
Req. sider Req. carroceria Transporte
fixa rodoviario

Tecnologia de rastreamento e alarmes

9.18.2 O sistema de navegacao deve ter a versao de v v v |[NA|NA| v v v v v v v
software mais recente disponivel devidamente @
instalada e em uso. R\
9.18.3 Procedimento em vigor para garantir a expedi¢do do | v v v ol "NA | v v v v v v v
LSP/Candidato e o AMC, quando utilizado, deve ‘\\
confirmar todas as alteragdes de rota devido a QQ?
orientagéo do sistema de navegacao. ‘3

‘ . Caminhao e 2. Caminhao 3. Vans bau/ 4. Contéiner

| carroceriabal e carroceria caminhodes de maritimo
Req. sider Req. carroceria Transporte

fixa rodoviario

Procedimentos de seguranga

9.19 Rotas planejadas
9.19.1 O LSP/candidato tem rotas planejadas, O\e v v N/A|NA| v v v v v
9.19.2 O LSP/candidato tem paradas planeje&lag. v v N/A | N/A v v v
9.19.3 O LSP/Candidato deve relat ragc")es especificas v N/A | N/A v v

em rotas e paradas ou atr; a?ﬁewdo a eventos

inesperados, ao Comprador, @ menos que o Comprador
tenha emitido instrugdes documentadas para nao fazé-

lo.
9.20 Programa de manutencéo de veiculos
9.20.1 O LSP/Candidato deve documentar os programas de v v v [NA|NA| v v v v v v v

manutenc¢ao de veiculos de acordo com as
especificagdes do fabricante.
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Requisitos
1. Caminhao e 2. Caminhao 3. Vans bau/ 4. Contéiner
~ , carroceria bai e carroceria caminhodes de maritimo
Segdo Procedimentos de seguran¢a Req. sider Req. carroceria Transporte
fixa rodoviario
1 p
9.21 Paradas nio programadas
9.211 Procedimentos disponiveis que exijam que, em v N/A’L@A v v
circunstancias normais, os motoristas s6 possam A
deixar o veiculo em horarios e locais aprovados. ¢ O
N
R Q)
9.21.2 Um protocolo detalhado e documentado deve estar em v 0“ N/A | N/A v v
vigor para paradas ndo programadas, por exemplo, lidar <D
com uma emergéncia médica ou acidente/quebra que \,
inclua: ‘;O
1. Procedimentos de motoristas: v
a. Notificar despacho DO
b. Trancar todas as portas e ativar

todos os dispositivos de seguranca.
c. O AMC de rastreamento deve ser @o
2. Procedimentos do AMC
a. O caminhé&o e/ou a remessa d % ser
monitorados constantemen =€) ue seja
capaz de retornar ao trén i
3. Procedimentos do LSP
a. O LSP/Candldato r um protocolo
em vigor para jrSs r protegao para a
remessa emu arada nédo planejada
estendida.

Observagao: Todos os itens acima serao aplicaveis
durante a custoédia do frete pelo LSP/Candidato ou seus
parceiros de servigo, subcontratados de transporte
rodoviario.
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Requisitos

1. Caminhado e 2. Caminhao 3. Vans bau/ 4. Contéiner
carroceria bali e carroceria caminhodes de maritimo
Req. sider Req. carroceria Transporte

fixa rodoviario

1

Secao Procedimentos de seguranca

9.21.3 Um protocolo detalhado e documentado deve estar v v N/A | NA| v v v v v
disponivel se o motorista precisar deixar caminh&o e a @
carroceria. Todas as portas devem ser bloqueadas e ‘
os alarmes (quando houver) devem ser ativados. (.’

9.22 Estacionamento seguro A(\\ v

9.22.1 O manual/instru¢gdes do motorista deve listar as v v 4 FPNA|NA] v v v v v v v
instalacdes de estacionamento e locais de parada D
proibidos e aprovados. ,-’\\.

9.22.2 Caminhdes/vans/carrocerias/contéineres carregados v < N N/A | N/A v v

nunca devem ser deixados desacompanhados, a
menos que seja em uma area de estacionamento < O
segura definida previamente (com Comprador) que D

tenha sido incluida no processo de avaliagéo de riscé\'.

do LSP.
A {\Q

9.23 Pessoas nao autorizadas ,\@

9.23.1 Nao sao permitidas partes nao autori em v v v N/A | NA| v v v v v v v
caminh&o ou carroceria. O LSP/Candi o deve ter

politicas e procedimentos em vi a impedir que

partes ndo autorizadas estej esentes em
caminhao ou carroceria (0 ; caroneiros, amigos,
parentes que ndo dirigem, cfiancgas, etc.).
9.24 Gerenciamento de equipamentos de seguranga
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9.24.1 O LSP/Candidato deve ter procedimentos v v N/A | N/A v v
documentados e implementados em vigor que
incluam:
1. O gerenciamento e controle dos lacres da porta
da carroceria/contéiner.
2. O gerenciamento e controle de travas de porta
da carroceira/contéiner, travas de pino e outros
equipamentos de seguranga de porta
relevantes, quando utilizados
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Requisitos

1. Caminhao e 2. Caminhao 3. Vans bau/ 4. Contéiner
carroceria bali e carroceria caminhodes de maritimo
Req. sider Req. carroceria Transporte

fixa rodoviario

1 1 p

Secao Procedimentos de seguranca

9.25 Gerenciamento de chaves

9.25.1 O LSP/Candidato deve ter procedimentos v v v | N/A @A v v v v v v v
documentados e implementados em vigor para o
gerenciamento seguro de chaves para caminhdes, ¢ 0
cadeados, cadeados de engate, etc. .{‘\\

9.26 Treinamento de coleta e entrega ,-\Q\<

9.26.1 O LSP/Candidato deve fornecer treinamento sobre os v g\j\)v N/A|NA| v v v v v v v
procedimentos de coleta e entrega para os O
motoristas/cocondutores para evitar dolo e fraude. l

9.27 Verificagdo do motorista antes da partida

9.27.1 Os LSP/Candidatos devem documentar as X
verificagbes antes da partida que garantam as ‘Q
condi¢des do veiculo de acordo com as ‘\
regulamentagdes locais. Um registro das ver'd% oes
que estédo sendo executadas deve ser feito?l
motorista. Para rotas LTL (paradas my @ , essas
verificagbes sdo necessarias apenas rimeira
partida do dia. _
9.27.2 Excecbes anotadas durante a \Qﬁéagéo antes da v v v N/A | NA| v v v v v v v
partida devem ser informa ase de origem do
LSP/candidato e qualquer& 0 ou desvio resultante
das exceclOes deve ser consistente com os padrbes do
TSR. Os procedimentos devem ser parte das
instrugdes manuais/escritas do motorista.

0,

v v N/A | NA| v v v v v v v

9.27.3 O LSP/Candidato deve documentar os procedimentos v v v |[NA|NA| v v v v v v v
para garantir a provisdo de motoristas e equipamentos
capazes de mover a carga para sua primeira parada
programada sem interrupgao evitavel (por exemplo,
combustivel, paradas de refei¢des, reparos planejados,
tempos de condugéo regulamentados, etc.).
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Requisitos
1. Caminhado e 2. Caminhao 3. Vans bau/ 4. Contéiner
~ . carroceria bai e carroceria caminhoes de maritimo
Segdo Procedimentos de seguran¢a Req. sider Req. carroceria Transporte
fixa rodoviario
1 2

9.28 Registros de veiculos do TSR
9.28.1 Os veiculos a serem utilizados no ambito do TSR v v

devem estar listados no Registro de veiculos do TSR

v
do LSP/Candidato. Nao ha formato especifico para o S (')
Registro, entretanto, deve incluir pelo menos as >\\
seguintes informacgdes para que quaisquer QQ‘
veiculos/unidades sejam cobertos no esquema de <D
certificagao: \'
1. Informacgdes de identificagdo do cavalo ;O
2. Informacgdes de identificacdo do ‘;
chassi da carroceria/contéiner O
3. Nivel do TSR <D
4, Datas de auditorias, inspe¢oes e \.
autoavaliacOes . \Q
5. Um registro de quaisquer nao K\Q
conformidades ou outras excegd
6. Data de corregdes de nao O
conformidade/excegdo (.

v\/
¥
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1. Caminhao e 2. Caminhao 3. Vansl/fixos 4. Contéiner
carroceria bail e carroceria rigidos maritimo

Segéo Treinamento de seguranga de motoristas Req. sider Req. Caminhdes Transporte

de carga rodoviario

9.29 Treinamento de seguranga fo.
9.29.1 Programa de treinamento de conscientizagéo de v v v N/%WA v v v v v v v
seguranga conduzido com motoristas_ e documentado ¢ O
nos registros de condutores. Este treinamento, no \\
minimo, incluira: QQ?
1. Conscientizagdo sobre ameacas <O
2. Resposta a roubo X
3. Verificagdo do veiculo ;O
4. Reconhecimento de ameagas iminentes ‘~
5. Selegéo e uso de estacionamento seguro <DO
6. Respostas apropriadas a eventos
ameacgadores \Q\.’
7. Comunicagdo com policia e . Q
gestao. K\
8. Este treinamento deve ser forn@ no
primeiros 30 dias de empr
posteriormente, a cada 2 &}

Observagao: Todos os itens aci Ye?éo aplicaveis
durante a custédia do frete f?{. P/Candidato ou
seus parceiros de servigo, ontratados ou
provedores intermodais.

9.30 Integridade da caixa e do palete verificada mediante recebimento e entrega

9.30.1 O LSP/Candidato deve ter procedimentos documentados| v v v |[NA|NA| v v v v v v v
verificando as contagens de caixas e paletes antes da
carga e apos a descarga. A documentagao confirmando
esses procedimentos deve ser mantida por ndo menos
de dois anos.

© TAPA 2020

Pagina 51 de



Requisitos de seguranca de transporte TA\@A

Requisitos

1. Requisitos 2. Requisitos 3. Vans bau/ 4. Transporte
de caminhdaoe de caminhdoe | caminhodes de rodoviario de

Secao Treinamento de seguranga de motoristas

carroceria bati  carroceria carroceria contéiner
sider fixa maritimo
1 2
9.31 Comprovagao de registros de transporte e recebimento
9.31.1 Todas as cargas devem ser verificadas em relagéo aos v v v N/A@A v v v v v v v
documentos e manifestos de transporte para garantir a @»
marcac¢ao adequada, pesos, contagens e instrugbes R 0

especificas de manuseio (conforme aplicavel).

N
9.31.2 Os documentos de transporte devem ser preenchidos, v v 0\3 N/A| NA| v v v v v v v
precisos e legiveis e devem incluir, no minimo: <O
1. Hora e data da coleta/entrega X
2. Assinatura do motorista e nome impresso ‘;O

3. Assinaturas do pessoal de transporte e
recebimento <DO

4. Detalhes da remessa e quaisquer instrugdes
especiais. A

9.31.3 O LSP/Candidato deve manter registros de toda@‘ v v v INA|NA| v v v v v v v

cobrancgas e provas de entrega por um period g
inferior a dois anos, que possam ser acess
necessaria a investigacéo de perda. O

9.314 Acesso aos documentos de transporte,e '\formagées v v v N/A| NA| v v v v v v v
sobre os ativos do Comprador con 0s,
monitorados e registrados, comQ na “necessidade
de saber”.

9.31.5 Documentos de transporte’ﬁ@ gidos até a destruicdo. v v v N/A| NA| v v v v v v v
9.31.6 Treinamento de conscientizacdo de seguranca de v v v [NA|NA| v v v v v v v

informacdes (documentagéo de transporte) fornecido
aos funcionarios que tém acesso as informagoes.

e for

9.32 Motorista presente para carga e descarga

9.32.1 A menos que proibido pelas politicas do expedidor ou v v v N/A| NA| v v v v v v v
do receptor, a politica de LSP/Candidato deve
documentar que os motoristas devem estar presentes
para carga e descarga para confirmar a contagem de
pecas. Se as politicas do expedidor ou do receptor
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proibirem esta pratica, essas politicas devem estar
disponiveis para auditoria.
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1. Requisitos 2. Requisitos 3. Vans bau/ 4. Transporte
de caminhdaoe de caminhdoe | caminhodes de rodoviario de

Secao Treinamento de seguranga de motoristas

carroceria bati  carroceria carroceria contéiner
sider fixa maritimo
1 2
9.33 Pré-alerta disponivel
9.33.1 Quando o Comprador exigir, deve haver processo de v v v N/A{@A v v v v v v v
pré-alerta aplicado as remessas de entrada e/ou saida.
As informagdes de pré-alerta devem ser definidas em | 0(0"
acordo pelo Comprador e pelo LSP/Candidato. ‘\\
As informagdes sugeridas incluem: \‘»Q
1. Horario de partida <D
2. Horario de chegada estimado X
3. Nome da empresa de caminhdes ‘;O
4. Nome do motorista g
5. Detalhes da placa do veiculo DO
6.

Informagdes da remessa (contagem de pegak
peso, nimero de embarque, etc.) ¢

7. Numeros de lacre da carroceria/contéiner:

durante a custddia do frete pelo LSP/ o ou
seus parceiros de servigo, subcontratados ou
provedores intermodais.

9.34 Autoavaliagdo do veiculo anteg@ ser adicionado ao registro de veiculos TSR

9.34.1 O LSP/Candidato deve ter i@?ﬁ:ia documentada v v v |[NA|NA| v v v v v v v
de que todos os veiculos (caminhdes/vans e
carrocerias/chassis de contéineres) no registro de
veiculos TSR foram avaliados e atendem aos
requisitos do TSR da TAPA.

Observagéao: Todos os itens acima serao agQayeis
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Requisitos

1. Requisitos 2. Requisitos 3. Vans 4. Transporte
de caminhdoe de caminhdao e | bau/caminh rodoviario de
carroceria bali  carroceria oes de contéiner
sider carroceria maritimo
fixa

Secéao Treinamento de seguranga de motoristas

9.35 Avaliagao continua para garantir a conformidade com o TSR

9.35.1 O LSP/Candidato deve ter evidéncia documentada de v v v N/@S&A v v v v v v v
que todas as autoavaliagdes subsequentes pelo N 0
LSP/Candidato (programa fixo ou rotativo — cobrindo ‘\\
todos os veiculos no Registro de veiculos TSR) sao <>
odi

reavaliadas automaticamente pelo menos uma vez a <

cada 12 meses pelo LSP/Candidato e os registros

associados, retidos para fins de auditoria. L (5\\,
N

O
C)OQ%
v
&
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10 Opgoes aprimoradas do TSR

A1

Funcgdes, responsabilidades e capacidades do centro de monitoramento de alarmes

A1 O Centro de Monitoramento de Alarmes (AMC) deve ser adequado para a finalidade pretendida e ser pré-aprovado para uso pelo
LSP/Candidato ou Comprador.
1. O AMC ¢ aprovado e registrado como uma operagéo comercial legal conferme exigido pelos requerimentos locais do pais.*
2. O AMC deve ter as licengas apropriadas para operar como um centre de-monitoramento/recebimento de alarmes.
Observagoes:

a. O LSP/Candidato pode utilizar um AMC externo (contratado)@tytin AMC interno (pessoal proprio). No entanto, todos os
requisitos sdo aplicaveis a operagbes externas ou internas do AMC. Excegbes a este requisito precisam da aprovagao da
TAPA de acordo com o processo de isengdo padréo. O ap0io“do LSP/Candidato e seu cliente para a isengdo deve ser
enviado com a iseng&o.

b. Quando mais de um AMC for necessario no monitoramento de alarmes e na resposta a eventos. Os AMCs adicionais
devem ser incluidos na certificagdo e atender ao$ requisitos de melhoria de monitoramento. Os AMCs apropriados
devem testar seus procedimentos de ativagéo e resposta coordenados pelo menos anualmente.

A1.2 O AMC deve ser uma instalagéo permanente e de ¢énstrugao forte.

1. O AMC deve ser adequadamente protegide.com medidas de seguranca fisica em vigor (controle de acesso, bloqueio de
porta, alarmes contra intrusos, CFTV, procedimentos de uso de cracha e para visitantes) visando proteger funcionarios,
informacgdes e operagdes de qualquénjinfluéncia negativa externa ou artificial, incluindo um ataque criminoso.

2. O AMC deve ter pelo menos upt botad de alarme de coagao instalado na sala de monitoramento, conectado a empresa
de seguranga externa confiavehou a LEA. O procedimento de escalonamento inclui a chamada imediata da empresa de
seguranga/LEA e cédigo_ de_ senha/coacao para a equipe de monitoramento. Processo a ser documentado e testado a
cada trés meses.

3. O AMC tera conexdes tobustas e confidveis de dgua e energia elétrica.

A13 O local e a operagdo do AMCtdevem ser avaliados pelo menos anualmente.

1. A avaliagao de risco deve ser documentada e analisada pela administragdo do AMC.

2. A avaliagao de risco incluira uma avaliagdo de contramedidas, planos de agéo, gestéo de crises e planos de
continuidade de negdcios para todos os riscos e emergéncias identificados.

A.1.4

O AMC deve ter procedimentos adequados para proteger sua equipe e capacidade de manter as operagoes.

1. A operagéao do AMC deve ser regida pelos procedimentos operacionais do local que exijam reviséo e atualizagdo anuais,
conforme apropriado.
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2. Procedimentos de escalonamento para ativagdo do alarme de coagao implementado e inclui contato imediato com a
empresa de seguranga externa e/ou LEA. Senha e/ou cédigo de coagédo para o recurso de equipe de monitoramento
habilitado. Processo a ser documentado e testado a cada trés meses.

3. Um sistema de testes de alarmes de monitoramento de veiculos para avaliar pontos fortes e fracos no gerenciamento
de alarmes e sistemas deve ser realizado pelo menos duas vezes por ano.

4. Um plano de manutengédo documentado para todos os sistemas criticos.

5. As fungdes e responsabilidades dos operadores de monitoramento do AME'nao serdo diluidas pela adigéo de tarefas ndo
relacionadas a AMC.

6. Os niveis de gestao e pessoal devem ser avaliados como adequadgs,para executar as fungdes e responsabilidades
necessarias.

A1.5 Programa de treinamento da equipe do AMC documentado e registros\dg treinamento em vigor. Deve cobrir:

1. Treinamento sobre orientagdo de novos contratados

2. Treinamento de funcionalidade do sistema técnico

3. Cronograma anual de requisitos de treinamento e reciclagem de todos os procedimentos operacionais de emergéncia e
padréo relevantes

4. Protocolos para comunicagdes com LSP/Candidato

5. Confidencialidade dos dados e protegao daxpropriedade intelectual

A.1.6 Os proéprios procedimentos de verificagdo de funcionarios e da agéncia devem incluir verificagdes sobre histérico de emprego,

lacunas no emprego, condenagdes criminais, rescisdes de trabalho em setores semelhantes/iguais, qualificagbes relacionadas ao

trabalho (dentro das restricbes da lei local).

AT O AMC tem procedimentos robustos de-pfé¥partida do veiculo.

1. Garantir que as verificagdes adequadas do sistema sejam realizadas para validar a sinalizagéo e os dispositivos de
monitoramento estao em_ordem de funcionamento.

2. Procedimentos em vigor\gara lidar com falhas e notificagéo para a propria administragao/LSP/candidato.

Observagéo:
Aconselha-se a realizacdo de verificagbes de comunicacdo com motoristas e suas escoltas, se presentes
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A.1.8 O AMC deve ter procedimentos implementados para garantir que os eventos de ativagéo de alarme sejam processados em tempo
habil e de forma eficaz

1. Capacidade de responder a varios eventos simultaneamente em tempo habil.

2. Os eventos devem ser categorizados e com base no tempo para responder a cada categoria. Os alarmes de prioridade
mais alta devem ser respondidos até 2 minutos apds a ativagéo.

3. O AMC tem protocolos de resposta para monitorar todos os veiculos, sensores e alarmes necessarios, conforme
exigido pelo LSP/Candidato. Um registro de ativagdes de alarme e sinais de ‘alerta de GPS recebidos, e as agbes
tomadas devem ser registradas.

4. Se os sistemas de monitoramento de veiculos fornecidos pelo AMC ai\:8P/Candidato forem usados, o AMC deve ter
acesso exclusivo identificavel para o login seguro.

5. Procedimentos e detalhes de contato em vigor para encaminhargs’/alarmes do veiculo aos respondedores apropriados.
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Estes devem incluir:
a. O motorista do veiculo
b. LEA nacional e/ou local
Além disso, quando for fornecido e aplicavel
c. Recursos centrais ou locais do AMC
d. Parceiros de servigos contratados do AMC
e. Fornecedor de escoltas de veiculos
f.  Recursos centrais ou locais do LSP
6. O AMC deve ter acesso a informagdes de contato da LEA apropriada’em todos os paises e para cada trecho ao
longo da rota (n&o apenas numero de emergéncia genérico d€ paises) e parceiros de intervencéo capazes de
oferecer apoio em qualquer tipo de emergéncia.
7. E realizada e registrada uma revisao diaria da qualidadexdo nonitoramento, do recebimento de alarmes e dos protocolos de
escalonamento.
8. Quaisquer falhas ou deficiéncias do sistema devem §€r registradas, bem como as evidéncias de corregao.
9. Qualquer erro operacional ou falha em seguir o progedimento deve ser explicado, um registro do evento mantido e
quaisquer acoes corretivas tomadas.
10. KPlIs e estatisticas de gerenciamento de alarqie disponiveis para auditoria pela administragdo do AMC e LSPs/Candidatos
pré-autorizados.
11. Todos os dados histdricos para alarmes de rota e agdes tomadas devem estar disponiveis por pelo menos 30 dias.

Observagoes:
a) Deve haver um sistema para,classificar todos os alarmes. Prioridade maxima é qualquer alarme de risco de vida/les&o.
b) O estado do alarme devé ser escalonado ou desescalonado conforme apropriado.
¢) Os procedimentos para’entrar em contato com o motorista durante um evento de alarme devem estar em vigor.
d) Palavras ou frases de,cédigo para validar a situagao do condutor podem ser necessarias, mas ndo devem colocar a
seguranga do motorista em risco.
A1.9 Os procedimentos do AMC devem garantir a capacidade de lidar com a comunicagdo em varios idiomas:

1. Capacidade de falar com motoristas de veiculos e/ou servigos de emergéncia em um idioma que seja
mutuamente falado ou através de um intérprete ou um mecanismo/dispositivo eficaz.

2. As opgdes de comunicagao de idioma do AMC devem estar disponiveis para as rotas dos veiculos monitorados.

3. As opgdes de comunicagéo de idiomas do AMC devem ser claramente descritas em um procedimento ou protocolo
apropriado. Deve incluir um processo de excegdo quando nao for possivel realizar comunicagdes em linguagem mutua.

A.1.10 O AMC usa identificagao e capacidade de rastreamento exclusivas para cada veiculo.
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A1.11

O AMC rastreara a localizagéo dos veiculos em tempo real ou em intervalos que foram pré-acordados com o LSP.

Observagéao: Processo para garantir que os requisitos do LSP/Candidato sejam implementados e mantidos em vigor

© TAPA 2020

Pagina 60 de



Requisitos de seguranca de transporte 'DA\@A |

Transported Asset Protection Association

Requisitos

A1.12 Os procedimentos documentados do AMC para receber e responder aos dispositivos monitorados pelo veiculo
devem estar em vigor. Estes devem incluir:
1. Alarme de intrusdo da cabine do motorista
Alarme de coacéo fixo e mével
Parada nao autorizada
Quando for utilizada carroceria. Desengate da carroceria
Abertura n&o autorizada da porta do compartimento de carga
Desvio de rota (alarme de cerca virtual)
Perda de comunicagao por voz
Rastreamento de perda de sinal
9. Rastreamento de adulteragédo do dispositivo
10. Alarme de status da bateria

O NG R®N

A1.13 O AMC podera demonstrar que pode lidar adequadamente gom 0s requisitos personalizados do LSP/Candidato e/ou de seus
clientes para monitoramento, resposta e notificagéo as ativagbes de alarme.

Observagéo: E suficiente para o AMC fornecer exenipios de planos personalizados para apoiar a conformidade com este requisito.
A1.14 O AMC deve manter a lista de locais onde tem a.capacidade de fornecer uma equipe de resposta local para participar de um
incidente além de uma resposta da LEA ou quando esta ndo puder responder. A capacidade de resposta a incidentes sera
documentada nos procedimentos do AMC. @s [ocais nao listados serdo considerados como néo tendo capacidade de equipe de
resposta local.

A1.15 O AMC tem planos de resiliéncia e continuidade de negdcios confiaveis em vigor que garantem:

1. Que o AMC concluiu uma.avatiagao de risco e produziu um relatério que aborda planos de continuidade de negdcios para
cobrir uma série de emeérgéencias. Estes devem incluir, entre outros, incéndio, inundagéo, acesso negado ao AMC, ataque
cibernético.

2. Sistemas de backup de bateria local instalados que devem ser suficientes para alimentar equipamentos de
comunicagao e monitoramento criticos do AMC por pelo menos 10 minutos.

3. O AMC tem medidas em vigor para garantir uma fonte de alimentagéo ininterrupta para servidores e equipamentos
de monitoramento. A fonte de alimentagao de reserva do local deve ser por gerador ou gerador suportado por uma
fonte de alimentagéo ininterrupta de acordo com EN 62040-1 ou um padrdo equivalente. Os geradores devem ser
fornecidos com suprimento de combustivel no local, suficiente para operar o gerador por pelo menos 24 horas.

4. Procedimento implementado para garantir que o AMC possa defender-se contra um ataque cibernético em seus
sistemas de dados criticos. A¢des para recuperar sistemas identificados no caso de um ataque cibernético bem-
sucedido.

A.2 Funcdes e responsabilidades do LSP/candidato

© TAPA 2020

Pagina 61 de



Requisitos de seguranca de transporte 'DA\.,’EA

Transported Asset Protection Association

Requisitos

A21 Um acordo formal entre o LSP/Candidato e o AMC deve estar em vigor. O acordo deve incluir referéncias a:
1. Uma viséo geral das necessidades operacionais do LSP/Candidato.
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Niveis de servigo do AMC e LSP/Candidato

Uma lista de procedimentos ou protocolos a serem cobertos no acordo.
Informagdes/dados que devem ser ou ndo compartilhados.

Autoridade do LSP/Candidato para conduzir auditorias das operagdes do AMC.

Comunicagdes permitidas do AMC o LSP/Candidato, os clientes do LSP/Candidato e os parceiros de servigos do
LSP/Candidato.

°oaRwN

A22

Um processo para revisar e fazer alteragdes oportunas no acordo formal entre o.L&SP/Candidato e o AMC deve estar disponivel.
Isso deve abranger:

1. Como implementar pequenas corregdes operacionais aos requisitgs do negocio.

2. Identificar e implementar grandes mudangas nos requisitos de’fiegécio devido a necessidades operacionais ou eventos e
ameacas geradas por riscos.

A23 O motorista deve ter procedimentos documentados disponiveis g fornecidos pelo LSP/Candidato. Que exigem:
1. Alarmes de porta do compartimento de carga do veicul§-ativados e funcionando.
2. Imediatamente antes do carregamento, todos os dispasitivos de rastreamento instalados ativados e funcionando.
3. Todos os eventos de alarme que o motorista deve reconhecer e responder. Estes devem incluir:
a. Alarme de intrusdo da cabine do motorista
b. Alarme de coacao fixo e movel
c. Parada nao autorizada
d. Quando for utilizada carroceria. Desengate da carroceria
e. Abertura ndo autorizada da porfa.do compartimento de carga
f.  Desvio de rota (alarme de(cerca virtual)
g. Perda de comunicagéoypor voz
h. Rastreamento de pefda‘de sinal
i. Rastreamento de ‘ddulteracédo do dispositivo
j- Alarme de status\da bateria
A24 O LSP/Candidato fornecera detalhes especificos da rota e informagdes que o AMC deve monitorar para conformidade. Estes devem

incluir:

Planos de rota detalhados ou gerais.

Nome do motorista e informacgdes de contato.

Qualquer area de estacionamento autorizada para paradas noturnas ou de descanso.
Detalhes do veiculo (incluindo numero da placa do veiculo).

Tempo esperado de carga/partida.

Tempo esperado de chegada/descarga.

SR wWN =~

Observagado: Um processo para fornecer essas informagdes deve ser documentado e disponibilizado para inspegdo, se necessario.
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1. Requisitos 2. Requisitos 3. Vans bau/ 4. Transporte

de caminhéo e de caminhéo e caminhoes de rodoviario de

carroceria bau carroceria carroceria fixa contéiner
maritimo

Sistemas de travamento — Opgao aprimorada

Requisitos obrigatorios

B.1 Dobradigas da porta protegidas ou internas nas v N%\ v N/A
portas do compartimento de carga. + C)

B.2 As portas do compartimento de carga nao v ““N/A v N/A
podem ser abertas de forma independente; a OQ

primeira porta deve manter a segunda porta no <D
lugar.
B.3 Compartimento de carga equipado com sistema v O" N/A v N/A
interno de travamento de porta traseiro, é
operado remotamente. O
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C.1 Avaliacao de risco
C.1.1 O LSP/Candidato deve concluir as avaliagdes de risco dos terminais ferroviarios de saida e de chegada a serem usados.

Ameacas de seguranga devem ser identificadas e as agdes de mitigagao do LSP/Candidato e/ou Operadores de terminal
ferroviario para minimizar ameacgas que possam resultar em perda de frete devem ser registradas. A avaliagéo de risco deve
incluir, no minimo:

1. O processo de Avaliagao de risco deve ser documentado e exigir que a administracdo do LSP/Candidato tome decisdes
informadas sobre quaisquer vulnerabilidades e se a mitigagao é suficiefite:

2. Deve ser conduzido/atualizado pelo menos anualmente.

3. A avaliagdo de ameacgas comuns deve incluir:

Roubo de carga, contéineres ou veiculos.

Roubo ou duplicagdo de informacdes que poderiameseriteis para um evento de fraude.

Acesso nao autorizado as instalagdes do terminal(eareas externas.

Violag&o de carga.

Eficacia dos sistemas de seguranca.

Procedimentos para deter/prevenir coletds ficticias de carga

g. Continuidade de seguranga durante escassez de mao de obra ou desastres naturais, etc.

~PoooTw

C. Observagéo: Essas informagbes devem estar'disponiveis ao Comprador, se solicitado.
C.2 Procedimentos de HVTT

C.21 Os operadores de terminal ferroviario e LSP/Candidato terdo um acordo formal em vigor para usar veiculos, carrocerias ou
contéineres FTL declarados ao operador determinal ferroviario pelo LSP/candidato como “HVTT ou cargas vulneraveis”.

C.2.2 O LSP/Candidato ira concordar, documentar e implementar os procedimentos operacionais com os operadores do terminal
ferroviario. Estes devem incluir:
1. Entrega de terminal de saida (LSP/Candidato)
a. Verificagbes de’veiculo/carroceria/contéiner na chegada no terminal.
b. Verificagbes'de integridade — Lacres e travas intactas, sem evidéncia de adulteragao.
2. Documentacgao correta e assinada
c. Verificagdes pré-partida (operador do terminal ferroviario).
d. Armazenamento e monitoramento seguros antes da colocag¢ao no trem.
e. Verificagdes de integridade — Lacres e travas intactas, sem evidéncia de adulteragao.
3. Procedimentos em transito ferroviario (operador de terminal ferroviario)
f.  Procedimento implementado para comunicar atrasos e desvios longos para o LSP/Candidato.

g. Opcdes de mitigagao definidas em caso de incidentes de seguranca, falta de pessoal/doenca do operador,
quebra do trem, greves, acidentes, mau tempo.
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h. Verificagbes de veiculo/carroceria/contéiner na chegada no terminal.
i. Verificagbes de integridade — Lacres e travas intactas, sem evidéncia de adulteragao.
4. Verificagdes do terminal de chegada e entrega (LSP/Candidato)
j-Verificagbes de veiculo/carroceria/contéiner na chegada no terminal.
k. Verificagbes de integridade — Lacres e travas intactas, sem evidéncia de adulteragao.
I. Documentacédo correta e assinada.
m. Processo de pré-alerta para o préximo destino definido e implementado.
5. O LSP/Candidato tera um procedimento acordado com o operador do\tefminal ferroviario para comunicar
emergéncias e escalonar eventos. Este procedimento deve estar em.operagdo 24 horas por dia, 7 dias por semana.
6. O LSP/Candidato garantira que os procedimentos de treinaménte‘€stejam em vigor e adequados para cobrir as
fungbes e responsabilidades da operagéo da propria emprega/candidato.
7. O LSP/Candidato garantira que os proprios procedimentes_de treinamento do operador do terminal ferroviario estejam em
vigor e sejam suficientes para cobrir as fungdes e respofisabilidades da operagao do operador do terminal ferroviario.

C.3 Investigagbes
C.3.1 O LSP/Candidato tera um acordo com o operador do terminal ferroviario no nivel minimo de cooperagéo e compartilhamento de
informacdes que sera exigido entre LSP e o operador do terminal ferroviario. Isso incluira, entre outros:
1. Limites de tempo para que o operador de tefminal ferroviario informe o frete perdido ou ausente ao LSP.
2. Os detalhes conhecidos da perda e do'‘status da investigagdo séo fornecidos em um primeiro alerta (localizagdo, modus
operandi, status de investigagdes) € quando envolvidos, detalhes da resposta da LEA.
3. Processo de tomada de decisde mutua de encerramento de incidente de perda de frete como resolvido ou néo resolvido.

Observagéao: Os detalhes deste conirato devem ser fornecidos ao comprador, se solicitado.

C4 Uso de equipamento de rastreamento

C.41 Quando forem necessarios ‘e utilizados sistemas de rastreamento eletrobnico do operador de terminal ferroviario ou do
LSP/Candidato para rastrear o veiculo, carroceria ou contéiner do LSP/Candidato durante o transporte ferroviario ou
armazenamento dentro do terminal ferroviario, um procedimento para cobrir as agdes de monitoramento e resposta deve ser
acordado entre o LSP/Candidato e o operador do terminal ferroviario.

Observagéao: Os detalhes deste contrato devem ser fornecidos ao comprador, se solicitado.
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D1 Niveis de servico da empresa de escolta

D.1.1 Um acordo formal entre o LSP/Candidato e o fornecedor de escolta deve estar em vigor. O acordo deve incluir referéncias a:
1. Uma viséo geral das necessidades operacionais do LSP/Candidato.
2. Niveis de servigo do fornecedor de escolta e do LSP/candidato.
3. Uma lista de procedimentos ou protocolos a serem cobertos no acordo.
4. Informagdes/dados que devem ser ou ndo compartilhados.
5. Autoridade do LSP/Candidato para conduzir auditorias das operagde$ do fornecedor de escolta.
6. Acompanhar as comunicagbes permitidas do fornecedor com_eg*hSP/Candidato, os clientes do LSP/Candidato e os

parceiros de servigos do LSP/Candidato.
D1.2 Um recurso interno treinado e reconhecido ou empresa de_séguranca externa deve ser utilizada para acompanhar veiculos de

transporte rodoviario.

Observagao: Quando externo, este servigo deve sefrealizado por uma organizagdo profissional com certificagdo relevante de
autoridades de segurancga e/ou autoridades naciopars.

D1.3 Um servigo de escolta deve estar disponivelpara o LSP/Candidato. Procedimentos documentados a serem disponibilizados e
prontamente implementados seréo incluidos
1. Veiculos de escolta devem:

a. Ter boa manutengéao, desacordo com os requisitos do fabricante e regulatérios.

b. Ser totalmente abasiecidos e passados por verificagbes pré-partida detalhadas antes de serem aprovados para
acompanhar o veicie de transporte.

c. Terum dispositive de alarme de coagao ativado por voz e/ou por um toque instalado no veiculo. Ter um
dispositivo portatil com a mesma funcionalidade e finalidade transportado pelo pessoal de seguranga, vinculado a
base/AMC, é uma alternativa aceitavel.

d. Ter comunicagao de voz em tempo real disponivel com o motorista do veiculo de transporte, a base inicial da
empresa de escolta e o AMC de terceiros (onde o equipamento de rastreamento/monitoramento € instalado nos
veiculos a serem acompanhados).

D14 Um servigo de escolta e/ou escolta ostensiva deve estar disponivel para o LSP/Candidato. Veiculos de escoltas ostensivas terao
marcacgdes apropriadas indicando que sdo um veiculo de seguranga particular. Veiculos de escolta secreta ndo terdo nenhuma
indicagao visivel.
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D2 Pessoal de escolta
D21 O pessoal de escolta deve ser profissionalmente treinado e competente. Os requisitos minimos incluem:

1. Durante a tarefa, usar o uniforme padréo da empresa de escolta e/ou coletes de alta visibilidade para que sejam
prontamente identificaveis como pessoal de seguranga.

2. Carregar identificagdo pessoal e oficial da empresa para satisfazer solicitagdeg’s da LEA ou outras autoridades regulatérias.

3. Passar por um teste de emprego e/ou aptidao, garantindo sua adequacgaé/para a fungao pretendida e a capacidade
de executar todas as tarefas necessarias.

4. Ter registros de treinamento e de reciclagem em todos os aspectosda’funcdo que esta sendo realizada: Resposta de
emergéncia, protocolos de patrulha de escolta de seguranga, resposta de alarme/falha, comunicagdo com agéncias de
aplicacéo da lei e gerenciamento.

5. O processo de contratagéo requer verificagao de avaliagaefifiagem/historico.

D3 Procedimentos da empresa de escolta

D.3.1 Um processo para revisar e fazer alteragdes oportunas ne-agordo formal entre o LSP/Candidato e o fornecedor de escolta deve
estar em vigor. Isso deve abranger:

1. Como implementar pequenas corre¢des operacionais aos requisitos do negoécio

2. Identificar e implementar grandes mudangasnos requisitos do negécio devido a necessidades operacionais ou eventos e
ameacas geradas por riscos.

D.3.2 O transporte de armas de fogo é permitidé_somente quando todas as condigdes a seguir forem atendidas e quando uma politica
robusta que cubra essas condi¢des estiver disponivel e em vigor.
1. As leis locais permitam o_trafsporte de armas de fogo e o recurso de escolta estejam totalmente em conformidade com
todos os requisitos regulatorios.
2. Evidéncias disponiyeisdndicando proprietarios de carga e LSP/Candidato concordam com as escoltas que transportam
armas de fogo.
3. A empresa de escolta tem uma avaliagédo de risco que promova a necessidade de transportar armas de fogo e as
condi¢des quando estas podem ou ndo ser usadas.
4. Todos os funcionarios da empresa de escolta envolvidos na aquisicdo, manutengdo, armazenamento, treinamento de
equipe e transporte de armas de fogo atendam aos requisitos legais e regulatorios locais. Evidéncias disso devem ser
fornecidas ao Auditor Autorizado.
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EA O LSP/Candidato deve ter politicas de seguranga para Tl e ameagas cibernéticas. As politicas podem ser documentadas em um
documento separado ou combinado. As politicas devem explicar: -

1. As agOes do LSP/Candidato para identificar e responder a ameagas.

2. As politicas e procedimentos implementados para proteger, detectar, testar e responder a eventos de seguranca.

3. Os métodos para a recuperagao de sistemas e/ou dados de TI.

4. O protocolo de comunicagao para Compradores/Clientes para mitigar ofimpacto na cadeia de suprimentos em até 24 horas
apos o conhecimento do incidente.

5. Como as politicas séo revisadas anualmente e atualizadas conformé.apropriado.

E2 O LSP/Candidato deve ter um treinamento que fornega conscientizagég $0bre seguranga da informagao aos funcionarios.
Este treinamento deve: -

1. Cobrir as fungdes e responsabilidades que os usuarios do‘computador tém na manutengéo da seguranga e beneficios
relacionados.

2. Ter um sistema em vigor que garanta que os registros,de pessoas que recebem treinamento sejam mantidos por pelo
menos dois anos.

E.3 O LSP/Candidato deve ter uma politica por escrito em Vigor para garantir que as medidas de Seguranca Cibernética estejam em
vigor com subcontratados
e/ou fornecedores que garantam que:

1. Os requisitos de seguranga cibernética, da)l SP/Candidato sdo comunicados a subcontratados e/ou fornecedores e
incorporados em acordos.

2. Quando subcontratados e/ou forngegdores ndo reconhecerem ou recusarem adotar os requisitos de seguranga
cibernética da LSP/Candidatq, aSynedidas serdo documentadas e implementadas para mitigar os riscos aos requisitos de
Seguranca Cibernética da LSP/Candidato e seus clientes.

E4 O LSP/Candidato deve ter um plang_em vigor para a mitigagéo de interrupgao de energia que mantenha energia por pelo menos
48 horas para sistemas de TI griticos, ou seja, fonte de alimentagéo ou gerador de reserva.

E5 Os sistemas de informagée _do LSP/Candidato devem ter software antivirus e antimalware licenciado instalado. O software
antivirus e antimalware deve conter as ultimas atualizag¢des.
E6 O LSP/Candidato deve ter o Plano de Recuperagéo de Desastres de Tl (Disaster Recovery Plan, DRP) apropriado para

recuperacao de ataques que comprometam o sistema, incluindo, entre outros, todos os dados necessarios e sistemas de
recuperacgao de software.

E7 Os sistemas de informagéo LSP/Candidato devem ter back-up. Esses backups devem ser testados regularmente e os dados
de backup devem ser criptografados e transferidos para um local secundario, fora da instalagéo.
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E.8

O LSP/Candidato deve implementar uma politica para todas as contas de usuario para gerenciar e controlar o acesso aos
Sistemas de Informacéo usando identificadores individuais unicos e senhas fortes. Procedimentos em vigor para garantir:
1.
2.
3.

4.
5.
6

Programa de auditoria de conformidade de senha.

Uma senha original inicial deve ser atribuida a cada nova conta no momento da criag&o.

As senhas iniciais nao podem conter o nome do usuario, o nimero de identificagdo ou seguir um padrdo com base
nas informagdes do usuario.

As senhas serdo comunicadas aos usuarios de forma segura e somentg/@epois de validar a identidade do usuario.
Os usuarios devem ser obrigados a alterar senhas no login inicial.

As senhas devem ser alteradas pelo menos a cada 90 dias.
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Informacgoes de publicagao e direitos autorais

O aviso de direitos autorais 'da TAPA exibido neste documento indica quando o
documento foi emitide peta ultima vez.

© TAPA 2017-2020

N&o faga copias sem permissao da TAPA, exceto conforme permitido pela lei de direitos
autorais.

Histoérico de publicagcao
Publicado pela primeira vez em janeiro de 2020
Primeira edi¢cao (presente) publicada em janeiro de 2020

Esta especificagédo disponivel publicamente entra em vigor em 1.° de julho de 2020
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