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1. Introduccion

Proposito de este documento de FSR

Glosario

Este documento de requisitos de seguridad de las instalaciones (Facility
Security Requirements, FSR) es el estandar oficial de la Asociacion para
Proteccion de Activos Transportados (Transported Asset Protection
Association, TAPA) para un almacenamiento y depdsito seguros. Es un
estandar global comin que puede usarse en acuerdos comerciales/de
seguridad entre Compradores y Proveedores de servicios de logistica
(Logistics Service Providers, LSP) y/u otros Solicitantes que necesiten
certificacion.

En la elaboracion de este estindar, TAPA reconoce las numerosas
diferencias en la manera de brindar servicios de almacenaje en todo el
mundo, a nivel regional e incluso dentro de las empresas, y que el FSR se
puede aplicar a la totalidad o parte de los servicios brindados por un
LSP/Solicitante. Segin la complejidad y el tamafio de la cadena de
suministro, el cumplimiento de los estandares de TAPA puede alcanzarse
mediante un solo LSP/Solicitante o varios LSP/Solicitantes vy
subcontratistas calificados.

Alcance
El FSR puede aplicarse a lo siguiente:

e Una o todas las ubicaciones de almacenamiento dentro de la
cadena de suministro global, segun el riesgo y/o los requisitos del
Comprador o LSP/Solicitante.

e Instalaciones propiedad del LSP/Solicitante u operadas por el

LSP/Solicitante
e Instalaciones propiedad del Comprador u operadas por el
Comprador
Audiencia

Los wusuarios habituales de los estandares de TAPA incluyen los
siguientes:

e Compradores

LSP/Solicitantes

Autoridades u otras organizaciones gubernamentales
e Organizaciones profesionales de cadena de suministro

En el Apéndice A se incluye un glosario con definiciones de términos y
siglas utilizados en todo el FSR.
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Introduccion

Recursos para implementar el FSR de TAPA

Los recursos para cumplir con los requisitos del FSR son responsabilidad
del LSP/Solicitante y corren por cuenta de este, a menos que se negocie o
acuerde de otra manera entre el Comprador y el LSP/Solicitante.

Proteccion de las politicas y procedimientos de LSP

Las copias de los documentos de politicas y procedimientos de seguridad
solo se entregaran al Comprador conforme a los acuerdos de divulgacion
firmados entre el LSP/Solicitante y Comprador, y deberan considerarse
como informacién confidencial.
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2. Acerca de TAPA

Propésito de TAPA

Mision de TAPA

Los delitos contra la propiedad de mercaderias en transporte es uno de los
desafios mas grandes de la cadena de suministro para los fabricantes de
productos valiosos de alto riesgo y sus proveedores de servicio de
logistica.

La amenaza ya no es solo de delincuentes oportunistas. Actualmente, los
circulos de crimen organizado operan a escala global y utilizan ataques
cada vez mas sofisticados a vehiculos, instalaciones o personal para lograr
su cometido.

TAPA es un foro Unico que une a fabricantes globales, proveedores de
logistica, agentes de transporte, autoridades y otras partes interesadas con
el objetivo comuin de reducir las pérdidas de las cadenas de suministro
internacionales. El enfoque principal de TAPA es la prevencion de robos a
través del uso de inteligencia en tiempo real y las medidas de prevencion
mas actualizadas.

La mision de TAPA es ayudar a proteger los bienes de los miembros al
minimizar las pérdidas de carga de la cadena de suministro. TAPA logra
esto por medio del desarrollo y aplicacion de estindares de seguridad
global, practicas reconocidas de la industria, tecnologia, educacion,
evaluaciones, colaboracion reglamentaria y la identificaciéon proactiva de
tendencias delictivas y amenazas de seguridad a la cadena de suministro.

Informacion de contacto de TAPA

TAPA comprende tres regiones (América, Asia-Pacifico y EMEA) para
brindar servicios a todos sus miembros internacionales. Para obtener mas
informacion, ingrese en:
e TAPA Global:
www.tapa-international.org
e América:
www.tapaonline.org
e Asia-Pacifico:
www.tapa-apac.org
e EMEA
wWww.tapaemea.org
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3. Estandares de TAPA

Estandares de seguridad de TAPA

Los siguientes estandares de seguridad globales de TAPA se elaboraron
para garantizar el transporte y almacenamiento seguros de mercaderias de
alto valor que son blanco de robos:

e Los requisitos de seguridad de las instalaciones (FSR) representan
los estdndares minimos especificos para el deposito o almacenaje
en transito seguros en una cadena de suministro.

e Los requisitos de seguridad de transporte (Trucking Security
Requirements, TSR) apuntan exclusivamente al transporte en
camiones y representan los estandares minimos especificos para el
transporte terrestre de productos en una cadena de suministro.

Los estandares de seguridad global de TAPA se revisan y modifican segun
fuera necesario cada tres afos.

Este documento aborda tnicamente los FSR y explica la certificacion FSR
de TAPA en la seccion 6.

Implementacion

La correcta implementacion de los estdndares de seguridad de TAPA
depende del trabajo conjunto de los LSP (proveedores de servicios de
logistica)/Solicitantes, Compradores (propietarios de las mercaderias) y
auditores autorizados de TAPA.
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Asesoramiento legal

Alcance

Traduccion

4. Asesoramiento legal

El FSR es un estandar global y todas las secciones del estdndar son
obligatorias, a menos que se otorgue una excepcion a través del proceso de
exoneracion oficial. (Véase la Seccion 8).

En las ubicaciones geograficas en las que el inglés no sea el idioma
principal y donde se necesite y corresponda una traduccion, el
LSP/Solicitante y sus agentes son responsables de garantizar que toda
traduccion de los FSR o cualquiera de sus partes refleje de manera precisa
las intenciones de TAPA en el desarrollo y la publicaciéon de estos
estandares.

La marca “TAPA”

“TAPA” es una marca comercial registrada de la Asociacion de Proteccion
de Activos en Transporte y no puede usarse sin el permiso expreso de
TAPA a través de sus regiones oficialmente reconocidas. Los estandares
de TAPA y el material asociado son publicados a través y por TAPA, y no
pueden revisarse, modificarse o cambiarse sin el permiso expreso por
escrito de TAPA. El uso indebido de la marca de TAPA puede derivar en
la cancelacion de la certificacion o en acciones legales.

Limites de responsabilidad

Mediante la publicacion de estos estandares, TAPA no ofrece garantias ni
avales de que se evitaran todos los eventos de robo de mercancias,
independientemente de que los estandares se utilicen e implementen
correctamente y en su totalidad. Las obligaciones que puedan derivar del
robo de mercaderias en almacenaje o cualquier otra pérdida de
mercaderias en almacenaje en virtud de los estandares de FSR correran
por cuenta del LSP/Solicitante y/o el Comprador de acuerdo con los
términos y condiciones del contrato celebrado entre ellos y de las leyes o
estatutos que se apliquen en la jurisdicciéon competente.
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S. Contratos y subcontrataciones

Contratos

El transporte, almacenamiento y manipulacién seguros de los activos del
Comprador son responsabilidad del LSP/Solicitante, sus agentes y
subcontratistas a través de la recogida, transito, almacenamiento y entrega,
segun se especifique en una divulgacion o contrato.

Cuando se haga referencia al FSR o se incluya el FSR en el contrato entre
el LSP/Solicitante y el Comprador, también se debe incluir la referencia en
el programa de seguridad del LSP/Solicitante.

El LSP debera proporcionar al Comprador evidencia de la certificacion de
FSR y, si corresponde, evidencia de que se cumplieron los requisitos de
FSR. Ademas, todo supuesto incumplimiento del LSP/Solicitante de la
implementacion de los requisitos FSR deberan resolverse de acuerdo con
los términos del contrato negociados entre el Comprador y el
LSP/Solicitante.

Subcontrataciones

Los subcontratistas que no cuenten con certificacion de TAPA deben
auditarse de acuerdo con el contrato entre el Comprador y el
LSP/Solicitante.
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6. Certificacion/Recertificacion de FSR de TAPA

Niveles de clasificacion de FSR

Los establecimientos se clasifican en uno de tres niveles de clasificacion
FSR, segun el nivel de proteccion necesario:

e Nivel A = proteccion de seguridad mas alta
e Nivel B = proteccion de seguridad intermedia
e Nivel C = proteccion de seguridad mas baja

Los LSP/Solicitantes o Compradores pueden lograr inicialmente una
certificacion de nivel C y luego avanzar al nivel B o A, a medida que se
realicen mejoras. Ademas, segun se negocie entre el Comprador y el
LSP/Solicitante, los establecimientos ubicados en paises de alto riesgo
pueden clasificarse en el nivel A, mientras que todos los demas paises se
clasifican en el nivel B o C. En cualquier caso, el Comprador es
responsable de negociar el nivel de clasificacion con el LSP/Solicitante,
segun la carga especifica y los riesgos.

El LSP/Solicitante o Comprador pueden solicitar una recertificacion si
cualquiera de las partes considera que el nivel de clasificacion se ha
modificado.

Opciones de certificacion de FSR

Para proporcionar flexibilidad adicional e impulsar las certificaciones de
TAPA, TAPA ha desarrollado 2 opciones para respaldar la certificacion.

Tabla 1
Descripcion Tipo de auditor*
Certificacion El LSP/Solicitante se certifica | A,BoC AA TAB de TAPA
del Organismo | a través del proceso
auditor tradicional.
independiente
(Independent
Audit Body,
IAB)
Autocertificado | El almacén del C AA del
LSP/Solicitante es LSP/Solicitante
autocertificado.

*Véase las definiciones del glosario: Auditor autorizado (AA)

Estas opciones se describen en mayor detalle a continuacion.
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Certificacion IAB (niveles A, B 0 C)

El IAB recomendara a TAPA el alcance de la auditoria y los resultados. Si
la auditoria se realiza correctamente, el IAB emite un certificado que
indica que el LSP/Solicitante ahora cuenta con certificacion FSR de
TAPA.

El nivel de certificacion (nivel A, B o C) se especificaré en el certificado.

Autocertificacion (nivel C unicamente)

Las autocertificaciones de nivel C deben estar a cargo de un auditor
autorizado (AA). El AA puede ser un empleado/asociado interno,
capacitado y autorizado por TAPA como AA de FSR. Independientemente
del tipo de auditor que se utilice para realizar la autocertificacion, el
formulario de auditoria completo se debe presentar a TAPA para recibir la
certificacion TSR de nivel C.

Informacion general

El LSP/Solicitante garantizara que el auditor, capacitado/calificado para
los FSR actuales, se comprometa a completar la auditoria y el proceso de
certificacion. Véase la Tabla 1 para conocer las opciones.

Antes de que se programe/comience la auditoria de certificacion, los
LSP/Solicitantes deben informar al AA qué nivel de clasificacion buscan
en el proceso de certificacion.

La herramienta de auditoria es el formulario de auditoria FSR actual.

Las certificaciones FSR de TAPA son especificas del
establecimiento/instalaciones. Si se cumplen todos los requisitos de
auditoria FSR de TAPA, se considerara que el LSP/Solicitante superd
satisfactoriamente la auditoria y serd certificado para ese establecimiento
especifico.

Se debe compartir un resumen informal de los hallazgos/resultados con el
LSP/Solicitante durante la conferencia de cierre de la auditoria. E1 AA
informara al LSP/Solicitante los resultados de la auditoria en el lapso de
diez (10) dias habiles después de finalizar la auditoria. Las demoras en la
emision de los resultados de la auditoria se comunicaran inmediatamente
al LSP/Solicitante y se negociaran entre el IAB y el LSP/Solicitante.

Los costos de la certificacion TAPA son responsabilidad del
LSP/Solicitante, a menos que se negocie de otra manera con el (los)
Comprador(es).
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Recertificacion de FSR

El certificado FSR de TAPA sera valido por un periodo de tres (3) afios
sin permiso de extension.

Para prevenir que caduquen los plazos de la certificacion, se debe realizar
una recertificacion antes de la fecha de vencimiento del certificado actual.
La finalizaciéon de los requisitos de medida correctiva de seguridad
(Security Corrective Action Requirement, SCAR) también debe
producirse dentro del periodo original asignado de 60 dias y antes de la
fecha de vencimiento del certificado (véase Medida correctiva/SCAR en la
Seccion 7).

Por lo tanto, para garantizar la planificacion y preparacion adecuada, se
recomienda que el LSP/Solicitante programen la auditoria de
recertificacion tres (3) meses antes de la fecha de vencimiento del
certificado actual. Si el certificado FSR de TAPA se emite dentro del
periodo de tres meses mencionado anteriormente, la fecha del nuevo
certificado serd la fecha de vencimiento de la certificacion actual. Si las
medidas correctivas no se cierran antes de la fecha de vencimiento y no se
otorga una exoneracion, la certificacion caducara.

El LSP/Solicitante o Comprador pueden solicitar una recertificacion si
cualquiera de las partes considera que el nivel de clasificacion se ha
modificado.
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7. Seguimiento de auditoria

Medida correctiva/SCAR

Si no se cumplen los requisitos FSR, segun se detecte durante la auditoria,
el AA presenta un requisito de medida correctiva de seguridad (SCAR) al
LSP/Solicitante correspondiente. E1 LSP/Solicitante respondera al AA en
el lapso de diez (10) dias habiles y documentard las medidas que se
tomaran y la fecha en que se completard la medida. Las fechas de
cumplimentacion del SCAR deben negociarse entre el AA y el
LSP/Solicitante. Sin embargo, a menos que el comité regional de
exoneraciones de TAPA apruebe una exoneracion, la implementacion de
la medida correctiva no superard los sesenta (60) dias a partir de la
notificacion al LSP/Solicitante.

En  cualquier caso, el LSP/Solicitante  deberd  presentar
informes/actualizaciones sobre el avance en todos los SCAR
sobresalientes al AA. El representante de seguridad del LSP/Solicitante
debera derivar los SCAR que no se completen antes de la fecha de
vencimiento a la gerencia del LSP/Solicitante. Los motivos del
incumplimiento deberan documentarse y comunicarse al AA. El
incumplimiento por parte del LSP/Solicitante de abordar un SCAR puede
derivar en la retencion de la certificacion de TAPA. El LSP/Solicitante
tiene derecho a apelar directamente a TAPA si la certificacion se retiene.
TAPA debera arbitrar en la disputa entre el LSP/Solicitante y el AA, y
conserva el derecho de emitir una resolucion vinculante para la disputa.

Nota: No es necesario que el AA vuelva a auditar el establecimiento
para cerrar un SCAR. La evidencia del cierre del SCAR (es decir, el
logro del cumplimiento) puede presentarse al AA en forma de
correspondencia escrita, conferencias web o conferencias telefonicas,
fotografias, etc.

Supervision del cumplimiento

Autoauditorias

El LSP/Solicitante garantizara que haya un proceso interno con el fin de
supervisar el cumplimiento, en los afios dos y tres, entre las auditorias
formales realizadas por un AA.

Las autoauditorias provisorias deben reflejar los requisitos FSR.

e Para las certificaciones FSR de TAPA emitidas por un IAB: La
autoauditoria provisoria se debe documentar en el formulario de
auditoria de TAPA y presentarse al IAB en el lapso de los 30 dias
de la fecha de aniversario de la certificacion original.
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e Para las autocertificaciones: La autoauditoria provisoria se debe
documentar en el formulario de auditoria de TAPA y presentarse a
TAPA en el lapso de los 30 dias de la fecha de aniversario de la
autocertificacion original.

El incumplimiento derivara en la suspension de la certificacion original
hasta que la autoauditoria provisoria se complete correctamente. Las
brechas identificadas deben documentarse y se debe asignar una fecha
limite para completar la(s) medida(s) correctiva(s), y realizar un
seguimiento hasta el cierre en el lapso de los 60 dias.

Tabla 2: Cronograma de supervision de auditoria y cumplimiento

Medida Frecuencia ‘ A ‘ B ‘ C
Auditoria de certificacion Cada tres (3) afios viv]|v
(auditoria de certificacion de
IAB/AA)
Auditoria de autocertificacion del | Cada tres (3) afios v
LSP/Solicitante
Autoauditorias Anualmente enel 1.°y 2.° aniversario | v | v | v
(verificaciones de cumplimiento
provisorio)
Auditoria de subcontratista de De acuerdo con el contrato entre el viv|v
LSP/Solicitante Comprador y el LSP/Solicitante

Visitas del Comprador al LSP/Solicitante

El Comprador y el LSP/Solicitante reconocen la importancia de trabajar en
conjunto para reducir el riesgo en la cadena de suministro. Ambas partes
aceptan programar visitas al Comprador mediante un aviso con antelacion
razonable; p.ej., 10dias habiles, con el alcance y los pardmetros
acordados mutuamente previamente y/o de acuerdo con el contrato entre el
Comprador y el LSP/Solicitante. Las investigaciones de pérdidas; es decir,
robos, dafios, etc., deberan llevarse a cabo de acuerdo con el contrato entre
el Comprador y el LSP/Solicitante.

Investigacion y resolucion de cumplimiento de TAPA

Si TAPA recibe una queja formal con respecto al desempefio de un
LSP/Solicitante certificado, TAPA (sujeto a validacion) puede exigir que
el LSP/Solicitante realice una nueva auditoria, por cuenta del
LSP/Solicitante. Si el LSP/Solicitante no supera satisfactoriamente la
auditoria o se niega a cumplir con el proceso, el certificado puede
retirarse.
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8. Exoneraciones

Descripcion general

Una exoneracion es una aprobacion escrita otorgada para eximir a un
establecimiento de un requisito TAPA especifico o para aceptar una
solucion de cumplimiento alternativo. Se puede solicitar una exoneracion
si el LSP/Solicitante no puede cumplir con un requisito especifico en el
FSR y puede justificar medidas alternativas. Las exoneraciones son
validas durante el periodo de certificacion.

El LSP/Solicitante debe presentar todas las solicitudes de exoneraciones
para un requisito de seguridad especifico (ya sea en su totalidad o en
parte) a través de un formulario de solicitud de exoneracion TAPA al
organismo de auditoria independiente (IAB)/auditor autorizado (AA)
(véase el Apéndice B: formulario de solicitud de exoneracion TAPA). El
LSP/Solicitante que realiza la solicitud asume toda la responsabilidad por
la exactitud de la informacion que se proporciona en el pedido de
exoneracion.

Cada solicitud de exoneracion debe presentarse luego a través del IAB/AA
al comité regional de exoneraciones de TAPA para su aprobacion. El
IAB/AA es responsable de decidir si la solicitud estd completa y justifica
el procesamiento por parte de TAPA; esto incluye la verificacion del (de
los) factor(es) de mitigacion y/o los controles de seguridad alternativos.

Si los funcionarios de TAPA y/o los Compradores alegan que las
condiciones de exoneracion cambiaron, TAPA llevara a cabo una
investigacion formal y el LSP/Solicitante comprende que TAPA puede
revocar la exoneracion.

Proceso comercial de exoneraciones
Si un LSP no puede cumplir con un requisito especifico en el FSR, se

implementa el proceso de exoneraciones a continuacion.

Tabla 3: Responsabilidades: Evaluacion/Aplicacion de exoneracion

Paso  Responsabilidad ‘ Medida
1. | LSP/Solicitante Establece y verifica las medidas de mitigacion.
2. | LSP/Solicitante Completa el formulario de solicitud de exoneracion de
TAPA y lo presenta al IAB/AA. (Véase el Apéndice B).
3. | IAB/AA Revisa y verifica la integridad de la informacion incluida

en el formulario de solicitud de exoneracion de TAPA.

4. | IAB/AA Presenta el formulario de solicitud de exoneracion de
TAPA al comité regional de exoneraciones de TAPA.
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Responsabilidad Medida
5. | Comité regional Revisa la solicitud y otorga o deniega la exoneracion.
de exoneraciones
de TAPA

Si se deniega la exoneracion

Si el comité regional de exoneracion de TAPA no aprueba la solicitud de
exoneracion, el LSP/Solicitante debe implementar los requisitos de
seguridad completos del FSR.

Si se otorga la exoneracion

Si el comité regional de exoneraciones de TAPA aprueba la solicitud de
exoneracion, se tomaran las siguientes medidas:

Tabla 4: Aprobacion de la exoneracion

Paso  Responsabilidad Medida
1. | Comité regional Documenta y firma los detalles de la exoneracion.
de exoneraciones
de TAPA
2. | Comité regional Especifica la vigencia de la exoneracion (hasta un maximo
de exoneraciones | de tres afios) y envia una copia al AA.
de TAPA
3. AA Notifica al LSP/Solicitante sobre el resultado de la solicitud
de exoneracion.
4. | LSP/Solicitante Cumple con los requisitos de la exoneracion. De lo
contrario, se anula la aprobacion de la exoneracion.

Exoneraciones para jaulas con activos de alto valor (High Value Cages, HVC)

TAPA considerard una exoneracion de la totalidad o parte de los requisitos
HVC si se cumplen todas las condiciones siguientes:

e La solicitud de exoneracion se presenta usando el formulario de
solicitud de exoneracion oficial de TAPA y estd avalada por el
IAB/AA.

e La solicitud de exoneracidon incluye una declaracion adjunta
firmada por el LSP/Solicitante que estipula que ningin Comprador
exija HVC.

e La solicitud de exoneracion incluye detalles de cualquier medida
de mitigacion para garantizar que los bienes vulnerables no estén
bajo un riesgo innecesario de robo o pérdida.

e Las medidas de mitigacion apropiadas para minimizar el riesgo
(cuando no haya una HVC disponible) se consideran y documentan
en la evaluacion de riesgo anual. Nota: TAPA puede solicitar una
revision de la evaluacion de riesgo.
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9. Requisitos de seguridad del establecimiento

Seccion

Perimetro

1.1 Area manipulacién de carga, envio y recepcién externa del almacén (general)

Circuito cerrado de television (Closed-Circuit Television, CCTV)

1.11 CCTV capaz de visualizar el trafico en las areas de envio y recepcion (incluido el puntode | v | v
entrada y salida), que garantice que todos los vehiculos y personas sean visibles en todo
momento, excepto en caso de una obstrucciéon temporal debido a necesidades operativas
(es decir, carga y descarga del camién en tiempo real).

lluminacién

1.1.2 lluminacién adecuada en las areas de carga y descarga. v|v| v

Nota: Las luces pueden ser constantes, activadas con alarma, movimiento, deteccion
sonora, etc., con iluminacion inmediata garantizada.

Procedimientos

1.1.3 Procedimiento documentado que describa de qué manera se deben manejar los vehiculos | v | v | v
y personas no autorizados. La introduccion sobre el procedimiento debe impartirse a los
miembros relevantes del personal, incluidos los guardias.

1.14 El area de manipulacion y recepcion de mercancias esta correctamente controlada para v| v
prevenir el acceso no autorizado.

1.1.5 Para las puertas del area de carga y descarga y las ventanas accesibles desde la planta | v
baja, la evaluaciéon de riesgo anual debe determinar la necesidad de barreras contra
impactos. (Véase Evaluacion de riesgos, Seccion 6.2.3.).

1.2 Opciodn 1: Barreras fisicas colocadas

Seguridad fisica

1.2.1 La barrera fisica abarca el area de manipulacion de carga, envio y recepcion. v

1.2.2 La altura de la barrera fisica es de un minimo de 6 pies/1,8 metros. v

Nota: La barrera fisica, disefiada para prevenir el acceso no autorizado, debe tener una
altura de 6 pies/1,8 metros a lo largo de toda su extension, incluidas las areas en las que
la nivelacion del piso cambia; p. ej., donde es mas baja.

1.2.3 Barrera fisica mantenida en buen estado. v

124 Compuerta(s) controlada(s) mediante operadores o sistemas electrénicos. v
Procedimientos

1.2.5 La barrera fisica se inspecciona para determinar su integridad y la presencia de dafios al | v

menos todas las semanas.

1.3 Opcioén 2: Ninguna barrera fisica colocada

Seguridad fisica

1.31 Carteles perimetrales visibles en el idioma local que indiquen “Acceso no autorizado”, | v
“Aparcamiento no autorizado”.
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1.3.2 Carteles visibles en las paredes o puertas de las areas externas de carga y descarga que | v
indiquen a los conductores, visitantes, etc., que continden hasta el vestibulo o control de
seguridad correspondiente.
Procedimientos

133 Procedimiento documentado que exige recorridos periddicos/patrullas mediante CCTV y/o | ¥

- guardias o el miembro del personal responsable.

1.4 Areas externas de carga y descarga
Circuito cerrado de television (Closed-Circuit Television, CCTV)

141 Areas de carga y descarga cubiertas por camaras exteriores “diurnas/nocturnas” o en | v | v | v
colores.
Desempefio de CCTV

1.4.2 Las camaras montadas deben permitir la visualizacion de todas las operaciones y | v | v | v
movimientos alrededor de las areas externas de carga y descarga en todo momento,
excepto en caso de una obstruccion temporal debido a necesidades operativas (es decir,
carga y descarga del camién en tiempo real).

1.4.3 Todos los vehiculos y personas claramente reconocibles. v

144 Vehiculos y personas visibles en la mayoria de los casos. v | v
lluminacion de la puerta de la zona de carga y descarga

1.4.5 Todas las puertas de la zona de carga y descarga completamente iluminadas. ‘ v ‘ v ‘ v

1.5 Acceso para vehiculos particulares
Procedimientos

1.51 Los vehiculos particulares solo se permiten en las areas de despacho y recepcién siestan | v | v | v
previamente aprobados y si se limitan a las éareas de aparcamiento
registradas/designadas. Sin aparcamiento particular dentro de una distancia a pie de 25 m
hasta las areas de carga y descarga. Los procesos para las preaprobaciones y
restricciones deben documentarse.

Seccion

p Paredes externas, techo y puertas
2.1 Laterales externos del establecimiento: CCTV

Circuito cerrado de television (Closed-Circuit Television, CCTV)

211 Sistema de camaras exteriores a color o “diurna/nocturna” instalado para cubrir todo el | ¥
exterior del establecimiento.

21.2 Sistema de camaras a color o “diurna/nocturna” instalado para cubrir todo el exterior del v
establecimiento con puertas, ventanas u otras aberturas.

Desempefio de CCTV

213 Todos los vehiculos y personas claramente reconocibles. v
214 Vehiculos y personas visibles en la mayoria de los casos. v
2.1.5 Todas las vistas despejadas en todo momento, a menos a causa de una obstruccién | ¥ | ¥
temporal debido a necesidades operativas (es decir, carga y descarga de un camion en
tiempo real)
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Seccion ‘ A ‘ ] ‘ Cc
2.2 Paredes externas y techo
Sequridad fisica
2.21 Paredes externas y techo disefiados y mantenidos para evitar la penetracion (ejemplo: | v | v | v
ladrillo, bloques, losas de concreto precolado, paredes de paneles tipo sandwich).
Barrera fisica en la pared o deteccion de ingresos no autorizados
2.2.2 Todas las ventanas que puedan abrirse, ventilaciones, u otras aberturas deben teneruna | v | v
barrera fisica o contar con alarma y estar conectadas al sistema de alarma principal.
Barrera fisica en el techo o deteccion de ingresos no autorizados
2.2.3 Todas las ventanas que puedan abrirse, claraboyas, ventilaciones, escotilla de acceso u | v
otras aberturas deben tener una barrera fisica o contar con alarma y estar conectadas al
sistema de alarma principal.
Acceso externo al techo
224 Acceso externo al techo (escalera fija o transportable) con bloqueo fisico y cubierto por | ¥
CCTV (camaras a color o “diurnas/nocturnas”) o sistema de alarma.
225 Acceso externo al techo (escalera fija o transportable) con bloqueo fisico. ViV
Puertas externas
2.2.6 Todas las puertas del almacén externo y puertas de oficina de todo establecimiento con | v | v | v
sistema de alarma para detectar la apertura no autorizada y con conexion al sistema de
alarma principal.
227 El almacén externo y las puertas de oficina o abertura de cada establecimiento pueden | v
identificarse inequivocamente por puerta o por zona en el panel de alarma principal.
228 Todas las puertas externas del almacén (zona de carga y descarga) siempre cerradas y | v | v
aseguradas cuando no estan en uso activo. Control con claves/codigos.
Puertas de ingreso peatonal del almacén
229 Las puertas o umbrales de ingreso peatonal del almacén no pueden penetrarse | v | v | v
facilmente; si hay bisagras por fuera, deben ser articuladas con pasador o soldadas por
puntos. Las puertas de vidrio son inaceptables, a menos que se cuente con detectores de
rotura de vidrio o que otro dispositivo de deteccion local proporcione cobertura (p. €j.,
PIR), o que el vidrio esté protegido por barras/malla metalica y conectado con alarma
directamente al centro de supervision.
Salidas de emergencia
2.2.10 Las salidas de emergencia se utilizan para fines de emergencia Unicamente (p. ej., salidas | , |
en caso de incendios) y cuentan con alarmas conectadas en todo momento, con un
sistema sonoro individual o por zonas, y estan identificadas/asociadas al sistema de
alarma principal.
Puertas de la zona de carga y descarga
2211 Todas las puertas de la zona de carga y descarga son lo suficientemente fuertes para | v | v | v
impedir y/o retrasar la entrada forzada mediante el uso de herramientas manuales
portatiles pequefias.
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2212 Horarios no operativos: v| v
Puertas de la zona de carga y descarga cerradas (es decir, con sistema electronico
desactivado o con bloqueo fisico).

Horarios operativos:

Las puertas de la zona de carga y descarga deben estar cerradas cuando no estan en uso
activo.

Las puertas tijera, si se utilizan, deben asegurarse mediante un sistema de deslizamiento
mecanico/cerradura con pestillo y deben tener un minimo de 8 pies/2.4 metros de alto.

Seccion

Puntos de entrada y salida de oficina y almacén

3.1 Punto(s) de ingreso de visitas al area de oficinas

Controles de acceso

3.11 Acceso al (a los) punto(s) de ingreso de Vvisitas controlado por un | v | v | v
empleado/guardia/recepcionista capacitado en la emisién de distintivos, controles,
registros, visitas, requisitos de acompafiante, etc. (Proceso en vigor para las visitas fuera
del horario operativo).

Circuito cerrado de television (Closed-Circuit Television, CCTV)

3.1.2 Punto(s) de ingreso de visitas cubierto(s) por CCTV, personas reconocibles en todo | , |
momento (camaras a color o “diurnas/nocturnas”).

Alarmas

3.1.3 Alarma de coaccién (panico) instalada en una posicién oculta en los punto(s) de acceso | , |
de visitas y evaluada todas las semanas.

Procedimientos

3.14 Todos los visitantes identificados por medio de ID con fotografia emitida por el gobierno | v | v | v
(p- €j., licencia de conductor, pasaporte o documento nacional de identificacion, etc.).

3.1.5 Todos los visitantes registrados y las constancias conservadas durante un minimo de | v | v | ¥
30 dias.
3.1.6 Todos los distintivos de visitas deben reconciliarse a medida que los visitantes salen de | v | v

las instalaciones y el registro completo debe revisarse diariamente.

3.1.7 Todos los visitantes deben exhibir los distintivos o pases en un lugar visible y ser | v | v
acompafnados por personal de la empresa.

3.1.8 Politica de visitas documentada. v| v

3.2 Punto(s) de ingreso del personal

Controles de acceso

3.21 Acceso a lo(s) punto(s) de ingreso del personal controlados las 24 horas, los 7 dias de la v| Vv
semana.
3.2.2 Punto(s) de ingreso del personal controlados mediante dispositivo de acceso electrénico | v

las 24 horas del dia, los 7 dias de la semana. Acceso registrado.

Circuito cerrado de television (Closed-Circuit Television, CCTV)
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3.2.3 Punto(s) de ingreso del personal cubierto(s) por CCTV. (Camaras a color o | |
“diurnas/nocturnas”).

Procedimientos

3.24 Después de la validacién, todos los empleados deben recibir distintivos de la empresacon | v | v
fotografia.

3.25 El resto del personal debe recibir un distintivo de identificaciéon de la empresa que les | v | v

permita ser reconocidos dentro de las instalaciones.

3.2.6 Todos los distintivos del personal claramente exhibidos. v| v

3.2.7 Los distintivos no pueden compartirse en ningun caso y debe haber una politica de | v | v
emision de distintivos documentada.

3.3 Identificacion del conductor
Procedimientos
3.31 Todos los conductores identificados por medio de ID con fotografia emitida por el gobierno | v | v | v

(p- €j., licencia de conductor, pasaporte o documento nacional de identificacion, etc.) y un
registro del conductor.

3.3.2 Los identificadores vehiculares se registran manualmente (es decir, por escrito) o con | v
camaras. Incluir, como minimo, la placa y el tipo de vehiculo.

3.3.3 Verificacion de que la ID con fotografia no haya vencido, que coincida con el conductory | v
que la licencia parezca valida.

Seccion

4 Interior del almacén y oficinas
4.1 Area de almacén: Paredes multiusuario

Opcién 1: Seguridad fisica

411 Paredes internas multiusuario del piso al techo y techo construidos/disefiados y | v | v | v
mantenidos para evitar la penetracién (ejemplo: ladrillo, bloques, losas de concreto
precolado, paredes de paneles tipo sandwich).

Opcién 2: Sistema de seguridad

4.1.2 Si las paredes multiusuario interiores del piso al techo se construyen con malla metdlica | v | v | v
de seguridad u otra barrera segura reconocida por la industria, también deben contar con
alarma para detectar el ingreso no autorizado.

Nota: No se aceptan las redes, las vallas de baja calidad o una malla metalica que no sea
de seguridad.

42 Areas internas del almacén

Deteccion de intrusos
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421 La deteccion de ingresos no autorizados (p. ej., deteccion infrarroja, de movimiento, | v
sonora o de vibraciones) es necesaria para supervisar el espacio interno del almacén. Las
alarmas deben activarse y conectarse con el sistema de alarma principal durante las horas
no operativas (es decir, cuando el almacén esta cerrado).

Nota: Si el almacén funciona las 24 horas, los siete dias de la semana, los 365 dias del
afio, es posible que este requisito no se aplique, y si los riesgos y mitigaciones estan
documentados en la evaluacién de riesgo local.

Independientemente del horario operativo, se necesita la deteccién de ingreso no
autorizado o barreras fisicas perimetrales colocadas en las puertas externas y las
ventanas de la planta baja en las oficinas y el almacén. (Véase la Seccién 2.2).

4.3 Areas de carga y descarga, y puertas internas del area de carga y descarga
Cobertura de CCTV

4.3.1 Todas las areas y puertas internas de la zona de carga y descarga cubiertas por el CCTV. | v | v | ¥
(Camaras a color o “diurnas/nocturnas”).

4.3.2 Las vistas de la carga/descarga de las mercancias deben estar despejadas en todo | v | v | v
momento, excepto en caso de una obstrucciéon temporal debido a necesidades operativas
(es decir, carga y descarga de un camién en tiempo real).

4.3.3 Los bienes del Comprador bajo vigilancia 100 % con CCTV en las areas de movimientoo | v | v
almacenamiento temporal de la carga (es decir, areas de armado/desarmado de palés,
vias hacia y desde los estantes de almacenamiento, areas de carga y descarga, pasillos
de paso).

4.4 Control de acceso entre la oficina y el area de carga y descarga/almacén

Controles de acceso

441 Acceso controlado entre la oficina y el almacén o el area de carga y descarga. v| Vv

4.4.2 Las alarmas de las puertas con intercomunicador o acceso con tarjeta son sonoras a nivel | v
local y generan una alarma para responder cuando se mantienen abiertas por mas de
60 segundos o inmediatamente si se forzo la apertura.

Alarmas

443 Las alarmas de las puertas son audibles a nivel local o envian una alarma de repuesta v
cuando se mantienen abiertas o cuando se fuerza la apertura.
Procedimientos

444 El personal autorizado del LSP/Solicitante y los visitantes acompariados tienen permitido | v | v | v
el acceso a las areas de carga y descarga/almacén segun la necesidad laboral y de forma
restringida.

4.4.5 La lista de acceso debe revisarse al menos trimestralmente para limitar/verificar que el | v | v

permiso de acceso solo se otorgue al personal designado/autorizado, y que los procesos
se documenten.

4.5 Jaula/Area para activos de alto valor

Sequridad fisica
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451 El tamafio y uso de HVC puede estar estipulado por un acuerdo del | v | v
Comprador/LSP/Solicitante. Si no hubiera un acuerdo en vigor, la HVC debe tener la
capacidad de almacenar un minimo de 6 metros cubicos de producto.

452 Perimetro confinado o con paredes estructurales en todos los laterales, incluida la parte | v | v
superior/techo.
453 Dispositivo de bloqueo en puerta/compuerta v| v

Circuito cerrado de television (Closed-Circuit Television, CCTV)

454 Cobertura de CCTV completa (camaras a color o “diurnas/nocturnas”) en la entrada de la v
jaula o boveda y el area interna.

Nota: Si la jaula/boveda es demasiado pequefia para alojar una camara en el interior, la
cobertura de la entrada con una camara es suficiente.

45.5 Cobertura de CCTV (camaras a color o “diurnas/nocturnas”) en la entrada de la jaula o v
boveda.

Controles de acceso

456 Si mas de 10 personas necesitan acceso a la HVC, el acceso debe controlarse | v
electronicamente mediante tarjeta/llavero transmisor. Si 10 personas o menos necesitan
acceso, se necesita una cerradura o candado reforzado, mas un sistema de emisién de
claves controlado. Las claves pueden emitirse a personas para cubrir un turno, pero no
deben transferirse sin autorizacion, y deben registrarse en el documento de claves. Todas
las claves deben devolverse e informarse cuando no estén en uso.

Deteccion de intrusos

457 Las puertas/compuertas de HVC deben contar con alarma para detectar la entrada | ,
forzada. Las alarmas pueden generarse mediante contactos en las puertas y/o el uso de
deteccion de movimiento con CCTV para registrar el acceso no autorizado.

Procedimientos

458 El perimetro de la jaula/boveda debe estar en buen estado e inspeccionarse | v
mensualmente para comprobar la integridad y detectar dafios.

45.9 LSP/Solicitante deben garantizar que el acceso solo se otorgue al personal | v | v
designado/autorizado.

La lista de acceso aprobado a la HVC debe revisarse mensualmente y actualizarse en
tiempo real cuando el empleado deja de trabajar o cuando ya no necesita el acceso.

Los procesos estan documentados.

4.6 Bienes del Comprador de control con clave
Procedimientos
461 Donde corresponde, control de clave en las areas donde los bienes del Compradorestan | v | v | v

en transito o almacenados.

4.6.2 Plan escrito para control y emision de claves y tarjetas de acceso emitidas. v| Vv

4.7 Inspeccién de residuos del almacén

Circuito cerrado de television (Closed-Circuit Television, CCTV)

471 Los cubos de basura/areas de compactacion principales en la parte interna y/o externa del | ,
almacén estan vigilados por CCTV.
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Procedimientos
4.7.2 Si se utilizan, las bolsas de basura son transparentes. v v
4.8 Carga previa y almacenamiento temporal

Procedimientos
4.8.1 Sin carga previa o aparcamiento de camiones exclusivos del Comprador/FTL en el exterior | Y | Y | ¥

de las instalaciones del almacén durante el horario no operativo, a menos que se acuerde
mutuamente entre el Comprador y el LSP/Solicitante.

Se deben implementar medidas de seguridad alternativas (p. ej., dispositivos de seguridad
adicionales en el contenedor).

Nota: El “exterior de las instalaciones del almacén” son las zonas separadas y alejadas de
las instalaciones, pero que estan dentro de la valla perimetral/predio del LSP/Solicitante.

4.9 Busquedas de salida y contenedores personales
Procedimientos
4.9.1 Los procedimientos de seguridad escritos definen de qué manera se controlan los | |

“contenedores personales” dentro del almacén. Los contenedores personales incluyen
loncheras, mochilas, refrigeradores, carteras, etc.

4.9.2 Si la legislacion local lo permite, el LSP/Solicitante debe desarrollar y mantener un | ,
procedimiento documentado para las busquedas de salida. La activacion del
procedimiento queda a criterio del LSP/Solicitante y/o segin el acuerdo entre el
Comprador/LSP/Solicitante. Como minimo, el procedimiento debe abordar el derecho del
LSP/Solicitante de los criterios de busqueda en caso de que surja la necesidad de
introducir busquedas donde normalmente no se necesita (p. ej., cuando se sospecha de
hurto por parte del personal).

4.10 Control del equipo de manipulacién de carga
Procedimientos

4.10.1 Procedimiento documentado que exige que todas las carretillas elevadoras y otros | , |
equipos de manipulacion de carga motorizados se apaguen durante el horario no
operativo.

Nota: Esto no incluye los gatos hidraulicos/montacargas.

4.11 Integridad del contenedor o remolque
Procedimientos
4.11.1 Inspeccion fisica de siete puntos en todos los contenedores o remolques de salida | v | v | v

exclusivos del Comprador: pared delantera, lateral izquierdo, lateral derecho, piso,
techo/cielorraso, puertas internas/externas y mecanismo de bloqueo, exterior/chasis.
Procedimiento documentado.

Nota: Esto se aplica a todos los tipos de remolques y contenedores bajo llave y/o precinto
(es decir, no se limita a los contenedores de carga maritima).

4.12 Proceso de entrega de mercancias; precintos de seguridad

Procedimientos
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4121 A menos que el Comprador lo excluya de manera especifica, los precintos de seguridad | Y | ¥ | Y
se utilizan en todos los envios directos sin paradas. Los precintos deben tener certificacion
ISO 17712 (clasificacion |, S o H).

Nota: Los precintos no son necesarios en los envios con varias paradas, debido a la
complejidad y el riesgo asociado con los conductores que transportan varios precintos.

4.12.2 El LSP/Solicitante debe contar con procedimientos documentados para la gestion y el | Y| Y| ¥
control de precintos, cierres de las puertas del remolque (contenedor), seguro de pasador
y otro equipo de seguridad.

4.12.3 Los precintos solo deben ser colocados o extraidos por personal autorizado; es decir, por | ¥ | Y | ¥
los empleados de almacén, que tienen instrucciones de reconocer e informar los precintos
vulnerados. El conductor no debe colocar ni extraer los precintos, a menos que exista una
exoneracion del Comprador.

4.12.4 Procedimientos en vigor para reconocer e informar precintos vulnerados. vVIiv]| Vv
4.13 Integridad de la carga, proceso de validacién de carga/descarga

Procedimientos
4.13.1 Procedimientos solidos que garanticen que todos los bienes del Comprador enviados y | v | v | v

recibidos sean validados en el punto de entrega mediante la realizacién de un recuento
manual y/o electronico de piezas. El proceso debe documentarse y se debe garantizar que
todas las anomalias sean detectadas, documentadas e informadas sistematicamente al
LSP/Solicitante y/o Comprador.

Los registros manuales y/o electronicos deben ser de una calidad evidente. Si los
conductores no estdn presentes para ser testigos de esta actividad, el
Comprador/LSP/Solicitante deben garantizar la verificacion con recuentos alternativos, tal
como escaneos y/o imagenes de CCTV, recolectados y conservados especificamente
para este fin.

Nota: Ademas de piezas faltantes, las anomalias pueden incluir dafios, correas o cintas
faltantes, cortes u otras aberturas evidentes que indiquen un posible robo o hurto.

4.14 Recogidas fraudulentas
Procedimientos

4.141 La ID del conductor del camién, la documentacion de recogida de la cargay los datosde | v | v | v
alerta previa correspondientes especificados por el Comprador deben validarse antes de
la carga.

Seccion

Sistemas de seguridad; disefho, supervision y respuestas.

5.1 Puesto de supervision
Seguridad fisica

5.1.1 Supervisién de eventos de alarma las 24 horas, los siete dias de la semana, los 365dias | Y | Y | ¥
del afio o un puesto de supervision externo de terceros, protegido contra el acceso no
autorizado.

Nota: Los puestos de supervisién pueden ubicarse dentro o fuera del emplazamiento, y
pueden ser propiedad de la empresa o de terceros. En cualquier caso, el acceso debe
estar controlado mediante el uso de un sistema de control de acceso electrénico
(distintivos), cerraduras o lectores biométricos.

Respuesta a las alarmas
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51.2 Todas las alarmas del sistema de seguridad a las que se respondi6 en tiempo reallas | v | v | v
24 horas del dia, los 7 dias de la semana, los 365 dias del afio.
51.3 El puesto de supervision confirma la activacion de la alarma y la deriva en menos de | v | v | v
3 minutos.
Procedimientos
5.1.4 Informes de supervisién de alarma disponibles. vViv| Vv
51.5 Procedimientos de respuesta documentados. vVIiv]| V¥
5.2 Sistema de alarma contra ingresos no autorizados
Procedimientos
5.21 Todos los sistemas activados durante el horario no operativo y asociado con el sistemade | v | v | v

alarma principal

5.2.2 Sesenta dias de registros de alarma conservados del sistema de seguridad. v| Vv

5.2.3 Registros de alarma del sistema de seguridad, almacenados de manera segura y con | v
copia de seguridad.

5.2.4. Registros de alarma del sistema de seguridad almacenados de manera segura. v

525 Procedimiento documentado para garantizar que el acceso al sistema de seguridad esté | v | v | v
restringido a personas autorizadas o a los administradores del sistema. Esto incluye
servidores, consolas, controladores, paneles, redes y datos.

Los permisos de acceso deben actualizarse inmediatamente cuando los empleados dejan
la organizacion o cambian de puesto y ya no necesitan el acceso.

Alarmas transmitidas y controladas

5.2.6 Alarma transmitida con fallas/cortes del suministro eléctrico. vViv| Vv

Nota: Para los sistemas con alimentacién ininterrumpida (Uninterrupted Power Supply,
UPS), la alarma se transmite cuando la bateria del UPS falla.

527 Verificacion de la configuracion de la alarma. vViv|Vv

Nota: Procedimientos documentados que validen que las alarmas estan activas durante el
horario no operativo.

5.2.8 Alarma transmitida con fallas de linea y/o dispositivo. ViV
5.2.9 Sistema de comunicacion de respaldo instalado para la falla de linea y/o dispositivo. ViV
5.3 Sistema de control de acceso electronico

Retencioén de los registros de acceso

5.31 Noventa dias de registros disponibles de transacciones del sistema. Registros | v | v
almacenados de manera segura y con copia de seguridad.

Restriccién de acceso
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5.3.2 Procedimiento documentado para garantizar que el acceso al sistema esté restringidoa | v | v
personas autorizadas o a los administradores del sistema.

Los permisos de acceso deben actualizarse inmediatamente cuando los empleados dejan
la organizacion o cambian de puesto y ya no necesitan el acceso.

Revision de los informes de acceso

5.3.3 Los informes del sistema de acceso deben ser revisados al menos trimestralmente para | v | v
identificar irregularidades o uso indebido (es decir, varios intentos infructuosos, lecturas
falsas [es decir, tarjeta deshabilitada], evidencia de uso compartido de tarjeta para permitir
el acceso no autorizado, etc.). Proceso documentado en vigor.

5.4 Circuito cerrado de television (Closed-Circuit Television, CCTV)

Equipos fisicos

5.41 Sistema de registro digital instalado. v|iv| v

5.4.2 Minimo de 3 cuadros por segundo por camara. v|iv|wv

Procedimientos de CCTV

5.4.3 Funcionalidad del registro digital comprobada diariamente los dias operativos a travésde | v | v | v
un procedimiento documentado. Registros disponibles.

5.4.4 Registros de CCTV almacenados por un minimo de 30 dias si lo perite la legislacién local. | v | v | v
El LSP/Solicitante debe brindar evidencia la legislacion local que prohiba el uso de CCTV
y/o que limite el almacenamiento de datos de video a menos de 30 dias.

545 Acceso estrictamente controlado al sistema de CCTV, incluido el hardware, software y | v | v | v
almacenamiento de datos/video.

5.4.6 Las imagenes de CCTV, para fines de seguridad, solo pueden ser vistas por el personal | v | v | v
autorizado.
54.7 Procedimientos documentados en vigor que detallen la politica de proteccion de datos de | v | v

CCTV con respecto al uso de imagenes en tiempo real y de archivo, de acuerdo con la
legislacién local.

5.5 lluminacion exterior e interior
Procedimientos
5.5.1 Los niveles de iluminacion exterior e interior son suficientes para producir imagenes de | v | v | v

CCTV que permitan la investigacion y la grabacion de imagenes de calidad evidente.

5.5.2 Todos los vehiculos y personas claramente reconocibles v

Seccion

6 Capacitacion y procedimientos

6.1 Procedimientos de derivacion
Procedimientos
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6.1.1 Procedimientos documentados locales en vigor para la manipulacién de los bienes del | Y| Y | ¥
Comprador, incluidos procesos para el informe oportuno de bienes del Comprador
perdidos, faltantes o robados. El LSP/Solicitante debe informar los incidentes al
Comprador en el lapso de las 24 horas. Los robos evidentes se informan inmediatamente.
El proceso se sigue sistematicamente.

6.1.2 Contactos indicados y disponibles del Comprador y el LSP/Solicitante para la gestionde | Y | ¥ | ¥
emergencia de las instalaciones para casos de incidentes de seguridad. El listado debe
actualizarse en intervalos de 6 meses y debe incluir los contactos de las autoridades.

6.2 Compromiso de la gerencia
Procedimientos
6.2.1 El proveedor debe contar con una persona designada formalmente para la seguridadenel | Y| Y | ¥

emplazamiento que sea responsable de mantener los requisitos de seguridad de la
cadena de suministro de la empresa y FSR de TAPA. El proveedor también debe contar
con una persona (puede ser la misma) responsable de supervisar el programa FSR. Esto
incluye la programacion de las verificaciones de cumplimiento, comunicaciones con los
AA, recertificacion, cambios a los estandares FSR, etc.

Nota: Estas personas pueden ser empleados o estar subcontratadas para desempenar
esta funcién.

6.2.2 La gerencia debe desarrollar, comunicar y mantener una politca de seguridad | Y| Y| ¥
documentada para garantizar que todas las personas relevantes (es decir, empleados y
contratistas) sean plenamente conscientes de las expectativas de seguridad del
proveedor.

6.2.3 Se debe llevar a cabo/actualizar, como minimo anualmente, una evaluacioén de riesgodel | Y| Y | ¥
establecimiento que reconozca la probabilidad y el impacto de eventos se seguridad. El
proceso de evaluacion de riesgo debe estar documentado y exigir que la gerencia tome
decisiones informadas acerca de las vulnerabilidades y la mitigacion.

Como minimo, se deben evaluar los eventos comunes internos/externos: robo de
mercancias o informacion, acceso no autorizado a las instalaciones o las mercancias,
alteracion/destruccion de los sistemas de seguridad, recogidas falsas de mercancias,
continuidad de la seguridad durante la falta de personal o desastres naturales, etc.

Se pueden considerar eventos adicionales segun los riesgos locales/del pais.

6.3 Capacitacion
Capacitacion
6.3.1 Capacitacion de seguridad/prevencion de amenazas impartida cada 2 afios a todos los | Y| Y | ¥

miembros del personal que incluya los riesgos generales y los riesgos locales
exclusivos/especificos.

6.3.2 Capacitacion de seguridad de la informacion que apunte a la proteccion de los datos de | Y | ¥
envio fisicos y electrénicos del Comprador para el personal que tiene acceso a la
informacién del Comprador.

6.4 Acceso a los bienes del Comprador

Procedimientos
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6.4.1 Procedimiento(s) documentado(s) en vigor para proteger los bienes del Comprador (es | v | v
decir, las mercancias) contra el acceso no autorizado por parte del personal, visitantes,
etc.

6.5 Control de la informacion
Procedimientos

6.5.1 Acceso a los documentos de envio e informacion sobre los bienes del Comprador segun | ¥ | ¥ | ¥

la “necesidad de saber”.

6.5.2 Acceso supervisado y registrado. vViv|Vv
6.5.3 Documentos protegidos hasta su destruccion. vViv|Vv
6.6 Informe de incidentes de seguridad
Procedimientos
6.6.1 Informe de incidentes de seguridad y sistema de seguimiento en vigor, utilizados para | v | v
implementar medidas proactivas.
6.7 Programas de mantenimiento
Procedimientos
6.7.1 Programas de mantenimiento documentados en vigor para todas las | Y| Y| ¥

instalaciones/sistemas de seguridad técnicos (fisicos), a fin de garantizar la funcionalidad
en todo momento (p. ej., CCTV, controles de acceso, deteccién de ingreso no autorizado e
iluminacion).

6.7.2 Mantenimiento preventivo realizado una vez al afio o de acuerdo con las especificaciones | ¥ | Y | ¥
del fabricante.

6.7.3 Verificaciones de funcionalidad de todos los sistemas una vez por semana y | Y| ¥
documentados, a menos que la falla del sistema se informe o notifique por alarma de
manera inmediata/automatica.

6.7.4 El pedido de reparacion se debe iniciar en el lapso de las 48 horas de la detecciébn dela | ¥ | ¥
falla. Si se prevé que las reparaciones excederan las 24 horas, se deben implementar
medidas de mitigacién alternativas.

6.8 Asesoria al contratista
Procedimientos

6.8.1 El LSP/Solicitante debe asegurarse de que todos los subcontratistas/proveedores | v
conozcan y sigan los programas de seguridad relevantes del LSP/Solicitante.

6.9 Registros de envio y recepcion
Procedimientos

6.9.1 Documentos legibles, completos y precisos (es decir, hora, fecha, firmas, conductor, | v | v | v

personal de envio y recepcion, detalles del envio y cantidad, etc.).
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6.9.2 El LSP/Solicitante debe mantener registros de todas las recogidas y comprobantes de | v | v | v
entrega durante un periodo no menor a dos afios, y ponerlos a disposicion cuando se
necesite una investigacion de pérdidas.

6.9.3 El comprobante de entrega debe proporcionarse de acuerdo con el acuerdo escrito entre | v | v | v
el Comprador y el LSP/Solicitante, si el Comprador lo exige, destino para notificar el origen
dentro del plazo acordado de recepcion del envio, y reconciliacién de los datos de envio
de alerta previa.

Proceso de alerta previa aplicado

6.10
Procedimientos

6.10.1 Si el Comprador lo exige, se debe aplicar un proceso de alerta previa a los envios | v | v | v
entrantes y/o salientes. Los detalles de alerta previa deben acordarse entre el Comprador
y el LSP/Solicitante.
Los datos sugeridos incluyen la hora de salida, hora prevista de llegada, empresa
transportista, nombre del conductor, detalles de la placa, informacién de envio (recuento
de piezas, peso, numero del conocimiento de embarque, etc.) y nimeros del precinto del
remolque.

6.11 Procedimientos generales
General

6.11.1 Siempre que se requieran procedimientos, estos deben estar documentados. v|iv|wv
Cerraduras y llaves

6.11.2 Siempre que se requieran cerraduras y/o llaves fisicas, debe existir un procedimiento | v | v | v
documentado, registro o plan de llaves para realizar un seguimiento de como se gestionan
y controlan las llaves.

Seccion

Integridad del personal

71 Comprobaciones de seleccion/validacidon/antecedentes (segun lo permita la legislacién local)
Procedimientos
711 El LSP/Solicitante debe contar con un proceso de seleccion/validacién que incluya, como | v | v | v

minimo, comprobaciones de empleo anterior y antecedentes penales. La
seleccién/validacion se aplica a todos los postulantes, incluidos empleados y contratistas.
El LSP/Solicitante también necesitara un proceso equivalente para aplicar con las
empresas de contratacion que proveen trabajadores TAS.

71.2 El trabajador TAS debe firmar la declaracién de que no posee condenas penales actuales | v | v | v
y de que cumplira con los procedimientos de seguridad del LSP/Solicitante.

7.1.3 El LSP/Solicitante celebrara acuerdos para obtener informaciéon necesaria de la agencia | v | v | v
y/o subcontratista que provee los empleados TAS, o que realizara él mismo dicha
selecciéon. La seleccion debe incluir la comprobacion de antecedentes penales y de
empleos anteriores.
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Seccion

714 Procedimiento para tratar la declaracion falsa del LSP/Solicitante/personal antes y | v | v | v
después de la contratacion.

7.2 Finalizacién del empleo o nueva contratacion de personal

Nota: La finalizacion del empleo incluye el cese de la relacion laboral voluntaria e involuntaria:
miembros del personal que renuncian y que son despedidos.

Procedimientos

7.2.1 La recuperacion de activos fisicos del personal que deja de trabajar debe incluirIDdela | v | v | v
empresa, distintivos de acceso, llaves, equipos o informacién confidencial. Se requiere un
procedimiento documentado.

7.2.2 Proteccion de los datos del Comprador: Suprimir el acceso a los sistemas fisicos o | v | v | v
electronicos que contienen datos del Comprador (inventario o cronogramas). Se requiere
un procedimiento documentado.

7.2.3 Lista del personal disponible para verificacion v|iv|wv

724 Nuevas contrataciones: procedimientos para evitar que el LSP/Solicitante vuelva a | v | v | v
contratar personal si los criterios de denegacion/finalizacion del empleo aun son validos.

Nota: Los registros se revisan antes de la nueva contratacion (p. ej., antecedentes de
personal despedido anteriormente o postulantes rechazados [empleo anteriormente
denegado]).
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Apéndice A: Glosario de los FSR

Sigla (si

Definicion

Adecuadamente

corresponde)

De manera satisfactoria, de manera que las brechas en los
procedimientos locales sean nulas o minimas.

Auditor autorizado

AA

Un auditor que trabaja para un IAB que haya realizado
correctamente la capacitacion brindada por TAPA y esté autorizado
para realizar auditorias y emitir certificaciones con los estandares de
TAPA en todos los niveles (FSR A, B, Cy TSR 1, 2, 3).

o

Un auditor que trabaja para un LSP/Solicitante o Comprador que
haya realizado correctamente la capacitacion brindada por TAPA y
esté autorizado para emitir autocertificaciones para los FSR nivel
C o TSR nivel 3 unicamente.

Solicitante

Entidad que desea obtener la certificacion TAPA.

Si bien los solicitantes generalmente son proveedores de servicios
de logistica (LSP), también pueden ser Compradores que desean
obtener la certificacion para sus propios almacenes o flotas de
camiones.

Con copia de
seguridad

Haber creado la copia un archivo de datos o documento, la cual se
almacend en un lugar seguro en una ubicacioén separada y accesible
para el personal de seguridad con fines de investigacion.

Zonas sin
cobertura

Son areas en las que la tecnologia de rastreo no funciona o donde
la latencia (demora en el envio de informes) supera una hora. Las
diferentes tecnologias de rastreo pueden exhibir diferentes zonas
sin cobertura en los mapas de cobertura.

Comprador

Entidad que adquiere servicios y/o propietario de bienes
transportados o almacenados.

Exoneracién de
Comprador

Donde se especifica “a menos que exista una exoneracion del
Comprador” en un requisito, significa que puede ser un motivo
justificable para registrar un resultado N/C o que puede usarse para
respaldar una solicitud de exoneracion. ElI LSP/Solicitante debe
contar con evidencia que respalde el hallazgo de exoneracion del
Comprador, tal como la aprobacion documentada de todos los
Compradores. Esta evidencia debe mencionarse en la auditoria y
compartirse con el AA para permitirle validar el resultado N/C o
respaldar una solicitud de exoneracion.

Television de
circuito cerrado

Circuito
cerrado de
television
(Closed-
Circuit
Television,
CCTV)

Un sistema de vigilancia de video con camara interna o externa a
color o “diurna/nocturna”. Las sefales se transmiten a los monitores
y equipos de grabacién y control.

Remolques con
lonas laterales

Incluyen los remolques cuyos laterales estan hechos de tela, ya sea
reforzada (resistente a rajaduras) o no, que esté prevista para
enrollarse para las operaciones de carga/descarga.
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Sigla (si

Definicion

Dias

corresponde)

A menos que se defina de otra manera en los requisitos, “dias” se
define como “dias calendario” e incluyen los fines de semana y
feriados.

Procedimiento
documentado

Descripcidon escrita de una medida o proceso que se debe realizar.
Un mismo procedimiento documentado puede abordar varias
medidas o procesos. Por el contrario, las medidas o procesos
pueden documentarse en uno o mas procedimientos.

Requisitos de FSR Estandar TAPA que describe los requisitos de seguridad para las

seguridad del operaciones de almacén.

establecimiento

Hallazgo(s) Observaciones de incumplimientos de un requisito del estdndar de
TAPA. Nota: Todos los hallazgos deben documentarse en un SCAR.

Carga Bienes, productos o mercaderia que se transporta o almacena.

Carga de FCL Indica que la carga esta destinada a un mismo Comprador.

contenedor

completa

Carga de camion FTL Indica que la carga esta destinada a un mismo Comprador.

completa

Remolques de Incluye los remolques cuyos laterales, piso y parte superior estan

estructura rigida hechos de metal u otro material sélido.

De alto valor HVTT Carga con alto riesgo de robo.

con riesgo de robo

Identificable Que puede identificarse o establecerse como una persona u objeto
particular.

Organismo de IAB Una empresa de auditoria aprobada por TAPA y contratada por el

auditoria LSP/Solicitante o Comprador que desea obtener la certificacidon

independiente TAPA.

Deteccion de Un sistema (es decir, dispositivos y software) que registra la

intrusos informacion relacionada con los eventos observados, notifica las
estaciones de control de seguridad y genera informes. Algunos
ejemplos de tecnologia incluyen movimiento, sonido, sonar,
microondas e infrarrojo

Controles por clave Limita el acceso a las claves mediante el uso de un registro de
claves y plan de claves que esta totalmente documentado y forma
parte del programa de capacitacion.

Menos de una LTL Generalmente se refiere a una carga consolidada que puede estar

carga en un camién o contenedor y puede contener la carga de varios
Compradores.

Proveedor de LSP Un transitario, transportista, empresa de transportes, operador de

servicios de almacenes o cualquier otra empresa que brinde servicios directos

logistica de manejo de mercancias en la cadena de suministro.

Memorando de MOU Un acuerdo escrito entre los organismos de auditoria

entendimiento

independientes y TAPA que especifica los procedimientos que el
organismo de auditoria debe seguir para avalar la certificacién. Un
MOU vence a los 3 afios a partir del inicio.
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Término

Sigla (si

Definicion

No corresponde

corresponde)

N/C

Una condiciéon que, en ciertos casos, puede ser aceptada por el
auditor autorizado al realizar las auditorias de certificacion TAPA.
N/C solo puede considerarse cuando la respuesta del requisito
TAPA de “Si o No” verdaderamente no es apropiada y/o el requisito
no puede ser aplicado. N/C no puede usarse para evitar el
cumplimiento debido a problemas de costos u operativos. Los N/C
ingresados en la plantilla de auditoria de -certificacion deben
contener datos de respaldo documentados que describan y
justifiquen la decisién de N/C, o que hagan referencia a dichos
datos.

Ejemplos de casos donde se podria utilizar N/C:

* Proteccion de puertas, ventanas u otras aberturas que no existen.

» Seguridad de escaleras de techo que no es necesario instalar en
un establecimiento (es decir, no hay escaleras externas en el
establecimiento).

» El almacén opera las 24 horas del dia, los siete dias de la semana,
los 365 dias del afo, por lo que la deteccion de intrusos en los
espacios interiores no es aplicable.

 Exigencia de que los subcontratistas cumplan con los estandares
de TAPA, cuando el LSP/Solicitante no utiliza subcontratistas.

Nota: El uso de N/C no es igual al de una exoneracién. Las
exoneraciones se consideran cuando un requisito aplicable no
puede cumplirse 'y cuando los riesgos son mitigados
adecuadamente con controles de proceso o técnicos alternativos.

Barrera fisica

Cualquier elemento fisico que impide la penetracién. Puede incluir
elementos tales como vallas, paredes, pisos, techos, parrillas, rejas,
candados, cadenas, compuertas u otras estructuras.

Tiempo real

En directo, sin demora.

Reconocible

Que permite reconocer a una persona, lugar o elemento a partir del
conocimiento del aspecto o las caracteristicas.

Requisito de
medida correctiva
de seguridad

SCAR

La observacion documentada del incumplimiento de un requisito del
estandar de TAPA.

Autoauditoria

Verificacion de cumplimiento llevada a cabo por una entidad
certificada por TAPA (almacén o empresa de transporte) usando el
formulario de auditoria de TAPA correspondiente, segun el
cronograma especificado en el estandar FSR o TSR.

Autocertificacion

Un proceso mediante el cual una entidad certifica a su propia
empresa para el nivel C de FSR o el nivel 3 de TSR de TAPA.

Empresa con
certificacién FSR
de TAPA

Un LSP/Solicitante que un AA determiné que cumple con los
requisitos FSR aplicables.

Estandares de

seguridad de TAPA

Estandares de logistica internacionales desarrollados por TAPA
para asegurar las mercancias durante el almacenamiento (FSR) y el
transporte terrestre (TSR).
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Término

Sigla (si
corresponde)

Definicion

Formularios de
auditoria FSR de
TAPA

Plantillas de auditoria estandar para la mediciéon del cumplimiento
con FSR.

Temporal

No permanente y/o a corto plazo.

Personal temporal TAS
de la agencia

Personal temporal

Requisitos de la TSR Estandar de TAPA que describe los requisitos de seguridad para el

seguridad del transporte terrestre en camion y remolque/contenedor.

transporte

Exoneracion Aprobacién escrita para eximir a un LSP/Solicitante de un requisito
TAPA o aceptar una solucidon de cumplimiento alternativa.
Nota: ElI comité regional de exoneraciones de TAPA revisa las
solicitudes de exoneraciones y luego las otorga o deniega.

Personal Todos los empleados, trabajadores temporales de la agencia y

subcontratistas, a menos que se identifiquen individualmente.
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Apéndice B:
Estandares TAPA - Formulario de solicitud de exoneracion

Instrucciones: Completar un formulario de solicitud de exoneracion separado para cada requisito que debe considerarse para una
exoneracion. La seccion 1-5 debe completarse antes de la presentacion a TAPA.

Tenga en cuenta que el formulario de solicitud de exoneracion esta disponible para descargar en TAPA a través de
https://www.tapa-global.org/industry-standards.html.

1. LSP/Solicitante

Nombre de la
empresa
Direccion (donde
se aplicala
exoneracion)
Fecha de la
solicitud

Persona responsable del LSP/Solicitante

Nombre

Teléfono

Correo
electronico

Firma

2. Requisito existente para considerar para la exoneracion

Estandar TAPA, versiony
nivel

Numero de requisito TAPA y
texto completo
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3. Motivos e impacto del incumplimiento

Motivos por los cuales no se
puede cumplir con el
requisito

Impacto/Riesgos si no se
implementan controles de
mitigacion

4. Mitigacion

Las medidas de mitigacion y
controles de seguridad que
se implementardn

Lista de documentos
adjuntos y de respaldo que
apoyan esta solicitud
(planos, imagenes,
procedimientos, evidencia
oficial, etc.)
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5. Auditor aprobado

Fecha

Nombre de la empresa

Auditor aprobado

Nombre

Teléfono

Correo electrénico

AA respalda la solicitud del
LSP/Solicitante ¢Si/No?
Motivos de la respuesta
Si/No

Firma

6. Aprobacion/Denegacion de TAPA (para uso exclusivo de TAPA)

Fecha

NuUmero de exoneracién

Aprobada/Denegada

Motivo de la
aprobacién/denegacion

Condiciones que debe
seguir el LSP/Solicitante si
se aprueba

Exoneracion aprobada
desde/hasta la fecha
Autorizado por/En nombre
de TAPA: Nombre

Firma autorizada
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